Ajuntament de
Vielha e Mijaran

‘ PLIEGO DE CONDICIONES TECNICAS

PRIMERO.-Objeto del Contrato

El objeto del contrato es la realizacién del servicio de implantacion del proyecto de
modernizacién de la administracion local “EL AYUNTAMIENTO EN ABIERTO” y la
adecuacién del Ayuntamiento de Vielha e Mijaran a la Ley 11/2007, de 22 de junio, de
acceso electronico de los ciudadanos a los Servicios Publicos, mediante la implantacion
de un SISTEMA INTEGRAL DE GESTION DE SERVICIOS ELECTRONICOS
(SIGSE), que asi mismo perseguira la simplificacién de los procedimientos, la mejora de
la interoperabilidad con otras administraciones y la implantacion de un sistema
multicanal para la mejora de la gestion y atencion al ciudadano.

El reto es conseguir una “administracion en red”, siempre disponible, multicanal,
integrada, inter operable, segura y ubicua, gestionada por procesos y basada en el
expediente y documento electrénico y en la firma electroénica.

Para conseguir estos objetivos se han establecido las siguientes lineas estratégicas:
e Simplificacion de los procedimientos administrativos.

e Creacién de nuevos servicios, no estrictamente administrativos, de valor para el
ciudadano.

e Incorporacion de un sistema de informacion para la gestién electrénica de los
expedientes y documentos electrénicos capaz de gestionar todos los procesos
internos y de integrarse con el resto de aplicaciones del back-office ya
implantadas.

e Incorporacion de mecanismos que permitan mejorar el nivel actual de
interoperabilidad de los sistemas internos del Ayuntamiento con los sistemas de
otras administraciones.

e Creacidén de una plataforma multicanal de atencion al ciudadano que ponga a
disposicion del mismo la informacién y los servicios que éste solicita,
independientemente del canal de acceso, sin depender de horarios ni
desplazamientos y teniendo la misma validez, a nivel técnico y juridico, que los
servicios realizados de forma presencial.

En este contexto se establece el presente procedimiento de contratacién en el que se
definen los siguientes objetivos estratégicos a cubrir dentro del proyecto:

= Fortalecer las relaciones entre el Ayuntamiento de Vielha e Mijaran y el Ciudadano.

= Facilitar a la ciudadania el acceso, por igual, a los servicios telematicos
proporcionados por el Ayuntamiento, mediante el apoyo de las nuevas tecnologias.

= Ofrecer al Ciudadano un mejor canal de comunicacion Web personalizado para que
su nivel de satisfaccién por la calidad de los servicios recibidos, sea el que
corresponde a una Administracién eficaz, moderna y &gil cuya principal razén de
ser es la dedicacion y el servicio a dicha ciudadania.

1

L
Sarriuléra,2 — 25.530 VIELHA — Tel . 973640018 — Fax 973640537 — E-mail info@vielha-mijaran.org



Ajuntament de
Vielha e Mijaran

= Conscientes de la dispersidn poblacional en el municipio de Vielha e Mijaran con la
composicion de 13 ndcleos de poblacidén y sus respectivas distancias, se establece
como la reduccion de las diferencias existentes en el acceso a la Sociedad de la
Informacién entre las diferentes capas sociales de la poblacién local y también
respecto de la poblacién en general.

= Mayor eficacia y eficiencia en la prestacion de los servicios del Ayuntamiento
contemplados en el proyecto.

= Fortalecer la gestion del Ayuntamiento a través de la gestion de informacion
operativa y estratégica.

= Extender y promover el uso de las nuevas tecnologias, persiguiendo convertirlo en
el primer canal de informacion desde y hacia los ciudadanos.

= Avanzary preparar escenarios de cambio en la gestion del Ayuntamiento y el uso de
las TIC.

= Reducir las exigencias de atencién directa en ventanilla y, por consiguiente, los
tiempos de espera.

= Agilizar la tramitacion y el acceso a la consulta y gestion de los datos
independientemente de su localizacion geografica.

= Dotar al Ayuntamiento de un entorno abierto y flexible que permita adaptarse a las
necesidades actuales y futuras que surjan en la prestacion de los servicios publicos.

= Ampliar la atencién al Ciudadano y Empresas durante las 24 horas los siete dias de
la semana.

Adecuacion del proyecto a los objetivos del Plan de Accidn Europea

El proyecto cumplira con el plan eEurope 2005 y con la iniciativa i2010, con la puesta a
disposicion del ciudadano de un conjunto de servicios electronicos entre los que se
encuentran: la solicitud de licencias y permisos de obra, la solicitud de cambio de
domicilio, la obtencién de permisos medioambientales, la consulta de objetos tributarios
y de recibos, el pago de tributos, la obtencién de certificados, etc. En todos los casos
anteriores, y siempre que sea posible por las caracteristicas del propio servicio, se
pretende cumplir los 5 niveles de prestacidn de servicios:

- Nivel 1. Informacién. Cada servicio dispondrd de su correspondiente carta de
servicio en la que se informara de todos los detalles del mismo.

- Nivel 2. Descarga de formularios. Todos los servicios que puedan ser solicitados
dispondran de un formulario en formato PDF para su descarga.

- Nivel 3. Iniciacion electrénica. Todos los servicios dispondran de un formulario
Web para la realizacion de la solicitud del servicio con registro teleméatico.

- Nivel 4. Tramitacion electronica. La integracién con las aplicaciones del
BackOffice permitira que la mayor parte de las transacciones se completen de
forma totalmente electronica.

- Nivel 5. Proactivo / Automatizado. Se cumplird este nivel en los formularios
autorellenables, en los sistemas de aviso mediante SMS al ciudadano, etc.
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Alcance del proyecto

El sistema a desarrollar tiene como objetivo principal convertirse en una herramienta
capaz de ofrecer al ciudadano servicios del Ayuntamiento en Internet de una forma
segura, para ello se accedera con Certificado Digital, DNI electrénico, usuario/contrasefa
y algun otro método de autenticacion que se estime oportuno, pudiendo el ciudadano
ejercer sus derechos y cumplir con sus obligaciones con las méximas garantias de
seguridad y en la mejores condiciones (de acceso, simplicidad, informacion,
optimizacion, etc..).

Con este tipo de tecnologias se simplifican y mejoran los tramites, ademas, se reduce el
gasto publico pudiendo almacenar los expedientes en formato electrénico, contribuyendo
de esta forma también al cuidado del Medio Ambiente y al desarrollo sostenible.

Para ello, el sistema se desarrollard en entorno Web para que desde cualquier sitio
geografico se pueda acceder.

Una vez realizadas, ejecutadas y presentadas las fases anteriores del proyecto, se
implantar4d, como minimo, el conjunto de aplicaciones y sistemas adscritos a
continuacion, que formaran parte del back-office.

Registro de entrada y salida de documentos presencial y telematico (RE/S)
. Gestor de documentos electrénicos y archivo digital (GDSE)
. Gestor de notificaciones (GNO)
. Gestor de expedientes (GSEA)
. Gestor de actas y acuerdos
. Publicacién, consulta y acceso a los expedientes via Web
. CRM para la gestion de la relacién con el ciudadano (CRM)
. Gestor de contenidos del front-office y back office
Se implantaran, como minimo, el conjunto de aplicaciones y sistemas adscritos a
continuacion, que formaran parte del Front-Office.
9. Sistema de informacién para el servicio de atencién al ciudadano presencial (SAC) y
telefénico (010)
10. Oficina Virtual de Atencién al Ciudadano (OAC)
11. Geoportal del ciudadano (GEO)
12. Elementos transversales (ET)

O~NOURAWNRF

Ademas de:

A. Plan de suministro e instalacion del equipamiento hardware y software.

SEGUNDO. Condiciones generales del contrato

El desarrollo e implantacion del Sistema (SIGSE) objeto de este Pliego, se realizara entre
el personal de la empresa adjudicataria y el personal que designe el Ayuntamiento de
Vielha e Mijaran, de manera que la planificacion y puesta en funcionamiento comporte
un conocimiento en profundidad de los usos de las aplicaciones y como formacion en
uso.

El desarrollo de las aplicaciones incluidas en el presente pliego tendran que realizarse
con la participacion activa de un grupo de trabajo que contribuird a la especificacion de
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los requisitos, experimentara las aplicaciones desarrolladas y participara en la evaluacién
de los resultados y un Comité de Seguimiento y Aplicacion que sera el encargado de
dirigir y reorientar toda la implantacion del proyecto.

Transversales

Mejora de la interoperabilidad de los S.1. de las AAPP

El proyecto tiene que contemplar dentro de su alcance la integracion SARA vy la
implementacién de los servicios comunes (@firma, notificaciones telematicas seguras,
verificacion de datos de identidad y residencia, notificacién a otras administraciones de
cambio de domicilio, etc.), asi como otros elementos de integracion.

Posibilidad de reutilizacion por otras AAPP de los productos resultantes
Mediante el proyecto se generardn un conjunto de servicios publicos que cualquier ente
autorizado podré utilizar y ejecutar para actualizar u obtener informacion al respecto de
los trdmites y servicios iniciados por el ciudadano.

Por otro lado, el resultado del analisis de los procesos podra ser puesto a disposicion de
otras AAPP para su posible reutilizacién.

Del mismo modo, el disefio conceptual, funcional y técnico que se desarrolle para la
plataforma multicanal de atencidén al ciudadano (intranet para el servicio de atencién
presencial y oficina virtual para la sede electrénica, enlazada con el portal Web del
ayuntamiento) se pondrén a disposicion de otras AAPP para su posible reutilizacion.

Utilizacion de estandares libres y software de fuentes abiertas

Se valorara que la solucion utilice software open source, ya sea en la infraestructura
(S.0., servidor aplicaciones, servidor Web, base de datos) o bien en la propia solucién.

Se utilizard arquitectura abierta orientada a con un conjunto de servicios Web abiertos
desarrollados en base a los siguientes estandares de Servicios Web XML del consorcio
“World Wide Web Consortium” (W3C). Para garantizar la compatibilidad entre
plataformas, sistemas operativos y navegadores libres y propietarios, las aplicaciones
Web se desarrollaran utilizando los estandares de codificacion HTML.

En lo que refiere a informacion territorial se utilizaran los protocolos propuestos por el
Open Geospatial Consortium (OGC) que facilitan la interoperatividad entre dichos
sistemas.

El nivel de accesibilidad se adecuard a las caracteristicas y posibles discapacidades de los
usuarios potenciales siguiendo las recomendaciones del WAI (Web Accessibility
Initiative).

Utilizacion de Sistemas Comunes de Informacion promovidos por el M.A.Py
por la Generalitat de Catalunya (AOC)

Dadas las caracteristicas del proyecto, se hace necesario disponer en la aplicacién
desarrollada de un sistema de notificaciones telematicas y la utilizacién de una autoridad
de certificacion para la firma electrénica. En este sentido, los sistemas de informacion
promovidos por el M.A.P. que se utilizaran seran la plataforma de validacion de firma
electrénica @firma, los Sistemas de Verificacion de Datos de ldentidad y Datos de
Residencia, el uso del eDNI como mecanismo de autenticacion y firma electrénica, el
servicio de Notificaciones Teleméticas Seguras para el envio de resoluciones, certificados
y otros documentos al ciudadano desde un entorno seguro y confidencial, la pasarela de
pagos electronicos de red.es vy la integracién en la Red de Oficinas de Atencion al
Ciudadano 060. También y paralelamente las aplicaciones del AOC (Consorci
Administraci6 Oberta de Catalunya) y su correcta complementariedad en su
implantacion.

A
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Lengua propia (Aranés, Occitano en la VVal d’Aran)

El aranés, lengua propia y oficial en Aran y oficial también en Catalunya, reconocido por
el Estatut d’Autonomia de Catalunya de 2006. Sera la lengua de uso mayoritario en el
entorno y aplicacién del Back —Office.

Accesibilidad

A fin de hacer posible la utilizacion de la plataforma por colectivos con necesidades
especiales se hara hincapié en la accesibilidad del sistema.

El desarrollo se disefiard y revisara siguiendo las pautas definidas en el documento “Web
Content Accesibility Guidelines 1.0” (Directrices de Accesibilidad al Contenido Web 1.0),
dictadas por el grupo de trabajo WAI perteneciente al W3C.

El nivel de accesibilidad de la solucion se debera validar con la herramienta TAW o
similar y se revisara con distintos dispositivos. El nivel de accesibilidad general que se
debe alcanzar es la doble A (AA).

Portabilidad y Escalabilidad

El producto desarrollado no estara estrechamente ligado a un entorno concreto (sistema
operativo, base de datos, procesador, servidor de aplicaciones). La utilizacién de
tecnologias Java (J2EE) para el desarrollo de los componentes fundamentales del
sistema, garantizardn su portabilidad pudiendo ejecutarse aunque cambie el sistema
operativo y el hardware. La utilizacion de un nivel de abstraccién para el acceso a la base
de datos (clases de negocio desarrolladas para independizar de la base de datos) debera
facilitar ademas la portabilidad entre bases de datos (uso de protocolos de acceso a datos
del tipo JDBC o similar).

La aplicacion estara disefiada y desarrollada de forma tal que el aumento en la carga de
usuarios pueda resolverse dimensionando adecuadamente la arquitectura hardware del
entorno en el que se ejecuta.

Por ello, se requiere que la solucion sea compatible con algin mecanismo de escalado y
se deberd indicar en la propuesta.

Integracion con otras aplicaciones

El sistema deberd integrarse con otras plataformas, herramientas o servicios telematicos
ofrecidas por distintas Administraciones Publicas (@Firma, port@Firmas, e-DNI,
notific@,etc) entre ellas las ofrecidas por el MAP y por el AOC.

Dichas funcionalidades podran ser utilizadas tanto para validar a los usuarios en el
sistema como para tareas de gestion, firma electronica de documentos, etc.

Asimismo se integrara con las aplicaciones de BackOffice del Ayuntamiento de Vielha e
Mijaran y otras herramientas y aplicaciones del Ayuntamiento que sean necesarias para
el correcto funcionamiento de la aplicacion, respetando en todo momento el principio de
“dato Unico”, en comunicaciones con modulos y/o aplicaciones.

En cuanto a los componentes que integren el Sistema, deberan implantarse y desplegarse
las aplicaciones descritas en el objeto del presente pliego de condiciones.

Cumpliendo todos ellos, asi como cualquier otro que sea necesario con las
especificaciones minimas establecidas en el presente pliego y el proyecto que lo
administra.

El sistema deberd interactuar y ser totalmente compatible con dichos componentes.
El desarrollo de los trabajos se podra realizar en las dependencias del adjudicatario. No

obstante, sera también necesario la habilitacion de un espacio fisico y compartido en el
Ayuntamiento de Vielha e Mijaran, un lugar para que el técnico de proyecto pueda
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realizar tareas diarias, mas adelante especificadas. Asi como también el equipo de trabajo
de la empresa adjudicataria.

El adjudicatario debera acreditar su capacidad para realizar en sus dependencias los
trabajos requeridos en este pliego. En todo caso, deberad especificar el lugar, las
infraestructuras y los recursos técnicos disponibles para la realizacion de los trabajos.

El Ayuntamiento de Vielha e Mijaran facilitard a la empresa adjudicataria la informacién
de que disponga relacionada con las materias objeto del presente proyecto.

El desarrollo de los trabajos de instalacion, configuracién y puesta en marcha del
equipamiento hardware parte integrante del presente pliego se realizara en las
dependencias del Ayuntamiento de Vielha e Mijaran.

Todos aquellos trabajos necesarios para el correcto funcionamiento tanto del sistema
como del Hardware establecido seran a cargo de la empresa adjudicataria.

Transferencia tecnoldgica

Durante la ejecucion de los trabajos objeto del contrato, el adjudicatario se compromete a
facilitar en todo momento a las personas designadas por el Ayuntamiento de Vielha e
Mijaran a tales efecto, la informacion y documentacion que éstas soliciten para disponer
de un pleno conocimiento de las circunstancias en que se desarrollan los trabajos, asi
como de los eventuales problemas que puedan plantearse y de las tecnologias, métodos y
herramientas utilizados para resolverlos.

Planificacion, direccion y sequimiento de los trabajos

Los licitantes incluiran en sus ofertas las herramientas y medios necesarios para el
seguimiento por parte del personal del Ayuntamiento del desarrollo del proyecto, tanto
en lo referente a su avance como a la introduccién de cambios.

Las empresas ofertantes deberan de justificar mediante un diagrama de Gantt la
planificacion de los distintos modulos de los que consta el Proyecto, los recursos
asignados a los mismos y las cargas de trabajo correspondiente.

Esta documentacion debera contener como minimo:

= La planificacién de cada fase del proyecto y el lugar de realizacién de cada una de
ellas.

= Indicar los periodos en dias, especificando las fechas de reunién de proyecto,
entrega de documentacién, toma de datos, encuestas y cualquier otra actuacion a
realizar para la culminacion con éxito del presente proyecto.

El Ayuntamiento de Vielha e Mijaran, con audiencia del adjudicatario, podra modificar
las prioridades de las actividades, ya sea dentro de cada una de las fases del proyecto o
entre ellas.

Corresponde al Ayuntamiento de Vielha e Mijaran la supervision y direccion de los
trabajos, proponer las modificaciones convenientes 0, en su caso, proponer la suspension
de los mismos si existiese causa suficientemente motivada.

Para las labores de coordinacion en aspectos que excedan la relacion con los medios
personales, el adjudicatario nombrara un Coordinador de Proyecto como interlocutor con
el Director de Proyecto.
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El Director de Proyecto podra fijar reuniones periodicas entre el Ayuntamiento de Vielha
e Mijaran y el adjudicatario con el fin de determinar, analizar y valorar las incidencias
gue, en su caso, se produzcan en la ejecucién del contrato.

Durante la ejecucion del proyecto, la planificacion de las fases, hitos y puntos criticos se
realizard mediante algun tipo de soporte que permita la gestion automatizada del plan de
proyecto dividido en fases, proyectos, actividades, de forma que pueda reajustarse de
forma dinamica.

En la oferta deberd especificarse la composicién del equipo de trabajo destinado al
proyecto, con sus perfiles profesionales, adjuntando curriculum vitae representativos e
indicando a la vez sus niveles de dedicacion.

El Ayuntamiento de Vielha e Mijaran, a través de los responsables que determine, realizara
las siguientes funciones en relacion con la prestacion de servicios objeto del presente
contrato:

1. Velar por el cumplimiento de los servicios exigidos y ofrecidos.

2. Realizar o establecer los mecanismos para la realizacion de certificaciones
parciales de servicios prestados.

3. Otras actuaciones:

e Dar cuenta o establecer los mecanismos para informar al adjudicatario de
cualquier deficiencia que observare, facilitando a la vez toda la informacién
disponible sobre la incidencia.

e Establecer los acuerdos necesarios para que el personal del adjudicatario tenga
el nivel de acceso suficiente para prestar los servicios contratados

Requerimientos técnicos
- La tecnologia propuesta debera de estar madura y probada en entornos con un elevado
numero de usuarios y aplicaciones criticas.

- El sistema tendra que adaptarse completamente a las necesidades del ayuntamiento,
tanto actuales como futuras. Por esto, debera soportar la configuracién de parametros y
la actualizacion por medio de versiones sucesivas.

- El sistema sera portable, es decir, independiente a les plataformas (tanto a nivel de
maquinaria como de sistema operativo) y adaptable a la evolucion de éstas, minimizando
la dependencia de proveedores y tecnologias concretas.

- La solucién se integrara en la arquitectura de seguridad perimetral existente,
aportando, si es necesario, medidas de seguridad adicionales para cumplir lo que dispone
la LOPD y las medidas técnicas complementarias. Los licitadores describirdn
detalladamente a las ofertas los requisitos especificos de seguridad, si es necesario,
incluyendo las medidas de seguridad de las comunicaciones y el transporte de datos.

- Las soluciones propuestas tienen que permitir la delegacion de la autentificacion a un
directorio basado en LDAP. La gestion de autorizaciones de los usuarios estara basada en
un modelo RBAC (Role-Based Access Control).

- Se garantizara la alta disponibilidad y la escalabilidad del sistema en funcion de las
necesidades de cada momento. Se aportara, juntamente con el resto de documentacion,

-
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un Plan de Contingencias y Recuperacion ante Desastres e informacion detallada sobre el
sistema de copias de seguridad/restablecimiento.

- Se garantizara la integridad de la informacién, evitando toda pérdida o alteracién, ya
sea de forma accidental o debida a manipulaciones no autorizadas.

- El sistema incorporara un servicio de trazabilidad que registrara los accesos al sistema'y
a la informacion, asi como las actividades de los usuarios, y que permitira la detencion de
usos indebidos. Seréa configurable y estara adecuadamente protegido.

- El Sistema integral debe disponer de interficies tipo Web Service con las aplicaciones
externas con las que se relacione, siguiendo una arquitectura SOA.

Facilidades de uso
- La interficie del usuario tiene que ser amigable y en lengua aranesa.

- Todos los mensajes de error tiene que ser significativos y en lengua aranesa, de tal
modo que los usuarios a los que estan destinados puedan tomar las medidas
correspondientes.

- Las aplicaciones tienen que disponer de un mecanismo que permita que los usuarios le
puedan enviar documentos y expedientes electrénicos por canales electrénicos, sin salir
de la propia aplicacion de trabajo y sin utilizar el sistema de correo electronico
corporativo. Estos documentos seguiran los circuitos y procedimientos correspondientes
para su incorporacion en la citada aplicacion

- Todas las aplicaciones y/o médulos del Sistema (SIGSE) deben incluir una funcion de
ayuda en linea sobre el uso del sistema.

Plan de Migracion de datos
Las empresas que oferten se comprometeran a realizar la migracién de datos del sistema
de informacion actual al nuevo sistema. Dentro de la propuesta se debera hacer constar:
e Unadescripcion del proceso de migracion de datos.
e El cronograma de realizacion.
e Los procedimientos de control de calidad de los datos una vez migradas al nuevo
sistema.
e Garantias y protocolo de medidas de seguridad, técnicas y juridicas para la
migracion de datos al nuevo sistema, conforme a toda la normativa aplicable en
materia de proteccién de datos y al archivo propiamente.

Condiciones de Mantenimiento

La empresa adjudicataria debe presentar una especificacion del coste anual del
mantenimiento, evolutivo y correctivo, de la aplicacion, asi como para la adaptacion a
posibles cambios legales. EI mantenimiento del sistema se iniciara al final de la garantiay
bajo un contrato especifico para esta finalidad.

Asi pues, los servicios minimos que debera incluir el mantenimiento son los siguientes:

e Suministro de las versiones futuras del SGDE, a razon de mejoras en productos,
maodulos o componentes del sistema, asi como la mejora del rendimiento,
compatibilidad con versiones del programario de base y correccion de errores y
fallos técnicos.
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o Adaptacion a cambios en la normativa especificada en este pliego y a nueva
normativa de gestion documental futura.

e Asistencia técnica, telefénica y telematica para solucionar incidencias o dudas en
la implementacion y gestion de la aplicacion.

e Descripcion de los niveles de servicio propuestos, identificando el procedimiento
de operacion y los tiempos de respuesta y de resolucién de las incidencias.

El mantenimiento tendra que contemplar niveles de escalas. Las incidencias, objeto del
mantenimiento, quedaran clasificadas en 4 niveles de criticidad:

a) Tipo Emergencia: cuando exista un fallo en una funcién que hace que no se pueda
disponer del aplicativo, se debera de resolver de forma inmediata.

b) Tipo Criticidad Alta: cuando exista un fallo en una funciéon que hace que no se
pueda disponer del aplicativo, y que no se pueda determinar la causa o error en el
procedimiento, ya que se produce de forma esporadica, se debera de resolver de
forma inmediata.

c) Tipo Criticidad Media: cuando existe un fallo en una funcién que hace que no se
pueda disponer del aplicativo en todas las opciones, pero permite el trabajo
diario.

d) Tipo Criticidad Baja: excedente de incidencias no clasificadas previamente y
asesoramiento sobre cuestiones de caracter general.

Al final de la resolucion de cada incidencia se debera enviar un informe al
ayuntamiento que contenga el motivo de la fallada y la descripcién de la solucién,
tiempo de respuesta y tiempo de resolucién, que sera incluido en la documentacién
de seguimiento del nivel de servicio del sistema.

Metodologia y aseguramiento de la calidad
Los licitadores incluiran en la oferta:

- La descripcion detallada de como aplicaran la metodologia general que
proponen para la gestibn y ejecucion del proyecto (organizacion,
cronograma,...)

- El Plan de aseguramiento de la calidad, en el que se describen los
mecanismos de aseguramiento de la calidad y las actividades planificadas
y sistematicas necesarias para que el producto final satisfaga los requisitos
de calidad.

- Sevaloraran las certificaciones de calidad que puedan poseer las empresas
licitadoras en materias relacionadas con el objeto del contrato, que se
deberan acreditar documentalmente mediante certificados expedidos por
organismos autorizados.

Marco Legal y Normativo aplicable
En referencia al marco legal y normativo aplicable, se tiene que cumplir concretamente
con la siguiente normativa:

Moreg2 specification. Modelo requerimientos for the management of electronic records;
update and extensions 2008, del programa IDBAC de la Unién Europea, para las
caracteristicas funcionales.

Norma ISO 14721 (OAIS), para la definicion de funciones del repositorio documental, de
conservacion a largo plazo y el modelo de archivo digital.

a)
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Criterios de seguridad, normalizacién y conservacion de las aplicaciones utilizadas para
el ejercicio de potestades, del Ministerio de Administraciones Publicas, para la definicion
de funciones del repositori documental, de conservacion a largo plazo y el modelo de
archivo digital.

Norma ISO 15489, para la descripcién de documentos y procedimiento.
Norma ISO 15836, para la definicion de metadatos tecnoldgicos.
Norma ISO 23081, para la definicion de metadatos tecnoldgicos.

Norma Internacional General de Descripcion Archivistica (ISAD(G)), para la descripcién
de unidades y agrupaciones documentales.

Norma de Descripcién Archivistica de Catalufa (NODAC), para la descripcién de
unidades y agrupaciones documentales.

Norma ISO 19005-1, para formatos estdndares, PDF-A.

Norma ISAAR (CPF), para la normalizacion de autoridades archivisticas de organismos,
personas y familias.

El cumplimiento de las normas de admisibilidad juridica y de bastante probatoria de los
documentos electrénicos aplicables en cada caso:

o ISO/TR 15801:2004 Recommendations for trustworthiness and reliability, para los
documentos escaneados

o Ley 30/1992, de 26 de noviembre, de régimen juridico de las administraciones publicas
y del procedimiento administrativo comun

o RD 263/1996, de 16 de febrero, de regulacién de la utilizacidn de técnicas electronicas,
informaticas y telematicas miedo la Administracion General del Estado

o Decreto 324/2001, de 4 de diciembre, relativo a las relaciones entre los ciudadanos y la
Administracion de la Generalitat de Catalunya a través de Internet
0 Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los servicios
publicos

0 etc.

El SGDE (Sistema de Gestion de Documentos Electrénicos) no tiene que incluir ninguna
caracteristica incompatible con la legislacion en materia de proteccibn de datos
personales: Ley 15/199 de proteccion de datos de caracter personal y el Reglamento de
medidas de seguridad del Real decreto 994/1999, de 11 de junio.

El SGDE tiene que cumplir las exigencias normativas especificas en materia de firma
electréonica: Ley 59/2003, de 19 de diciembre, de firma electrénica, Directiva
1999/93/CE, de 13 de diciembre, para la que se establece un marco comunitario para la
firma electrénica, entre otros.

Se hace especial referencia a la normativa derivada de la actividad y directrices de la
Agencia Catalana de Certificacion, CatCert y las correspondientes del MAP.

El SGDE del Ayuntamiento de Vielha e Mijaran tiene que seguir y cumplir con las
indicaciones de la Agencia en toda la definicion y especificacion de su sistema de gestién
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y archivo documental, ("Protocolo de transferencia de documentos en el iArxiu",
"Vocabularios de metadatos").

TERCERO.-Gestidon y seguimiento
Concepcién General del Proyecto

La organizacion del proyecto y su ejecucion fijaran los hitos que permitan obtener un
seguimiento formal de avance del mismo, estableciendo una forma periddica de
evaluacion de los trabajos realizados.

Se definira la organizacion especifica prevista para el desarrollo del proyecto de forma
que cada funcién quede perfectamente identificada, y tenga asignada una persona
responsable de su cumplimiento.

Para ello se plantean las siguientes figuras y Organos de direccion y ejecucion del
proyecto, que se entiende aseguraran un seguimiento estricto del grado de avance del
mismo y permitiran la participacion activa y organizada de todos los perfiles precisos
para su adecuado desarrollo:

= Comité de Seguimiento y Aplicacion
= Director de proyecto

= Coordinador de Proyecto

= Responsable de Proyecto

= Técnico de Proyecto

A continuacion se detallan las principales funciones y responsabilidades de los mismos:

Comité de Seqguimiento y Aplicacion

Constituido por representantes de alto nivel del Ayuntamiento y de la empresa
adjudicataria. Su responsabilidad reside en el seguimiento, control, orientacion,
reorientacion y modificacion de los trabajos establecidos y presentados, informando de la
actividad y elevando a érganos superiores cuantas propuestas estimen oportunas y
efectuando la aprobacion formal, a propuesta del Director de proyecto, de la culminacion
de cada una de las fases en que se ejecutara el mismo.

Se mantendran reuniones de seguimiento y revisiones técnicas, con la periodicidad
definida por el propio comité, al objeto de revisar el grado de cumplimiento de los
objetivos, las reasignaciones y variaciones de efectivos de personal dedicado al proyecto,
las especificaciones funcionales de cada uno de los objetivos y la validacion de las
programaciones de actividades realizadas.

El Comité de Seguimiento y Aplicacién se nombrara y quedara constituido al inicio del
proyecto.

Director de proyecto
El Ayuntamiento de Vielha e Mijaran designard un Director de proyecto cuyas funciones
en relacién con el objeto del presente pliego seran las siguientes:

¢ Velar por el cumplimiento de los trabajos exigidos y ofertados.
e Velar por el nivel de calidad de los trabajos.
¢ Aprobar el Programa de realizacion de los trabajos.
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¢ Decidir las modificaciones técnicas sobre el proyecto a lo largo del
desarrollo de los trabajos.

e Hacer cumplir las normas de funcionamiento y las condiciones
estipuladas en este Documento de Prescripciones Técnicas y en la
memoria del proyecto .

e Proponer la aprobacion de la culminacién de cada una de las fases del
proyecto al Comité de Seguimiento y Aplicacion.

e Determinar la participacion en el proyecto de las diferentes personas que
configuren el equipo del proyecto

¢ Autorizar los contactos directos de las personas del equipo de trabajo del
adjudicatario con el usuario final.

El Director de proyecto podra delegar sus funciones en una persona de su equipo.
Asimismo, podra incorporar al proyecto durante su realizacién, a las personas gque estime
necesarias, propias del Ayuntamiento o externas, para verificar y evaluar todas las
actuaciones a su cargo.

Coordinador de Proyecto
El coordinador de Proyecto por parte de la empresa adjudicataria, es el representante del
equipo técnico de la empresa. Es el encargado de realizar la planificacion de los trabajos,
la distribucion de los recursos ofertados y se responsabilizara de cumplir el calendario de
hitos y entrega de productos. Entre sus funciones se encuentran la elaboracion de
informes de seguimiento.

Esquematicamente las funciones quedan resumidas en:

¢ Organizar la ejecucion del proyecto de acuerdo con el Programa de
realizacion de los trabajos y poner en practica las instrucciones de la
Direccién del Proyecto.

e Ostentar la representacion del equipo técnico contratado en sus
relaciones con el Ayuntamiento de Vielha e Mijaran en lo referente a la
ejecucion de los trabajos.

e Proponer a la Direccion del Proyecto las modificaciones que estime
necesarias, surgidas durante el desarrollo de los trabajos.

¢ Asegurar el nivel de calidad de los trabajos.

¢ Presentar a la Direccion del Proyecto, para su aprobacion, los resultados
parciales y totales de la realizacion del proyecto.

Responsable de Proyecto

El responsable de Proyecto ser4 una figura creada al efecto de este contrato para
parcializar los aspectos técnicos, juridico-técnicos y la idoneidad de las aplicaciones a
realizar o realizadas asi como de los trabajos en general.

El responsable de Proyecto, sus honorarios, desplazamientos, asesoria y cual quiera que
fuera su gasto por el trabajo a realizar objeto de este pliego, sera a cargo de la empresa
adjudicataria.

El Responsable de Proyecto tendra que ser Ingeniero y/o Ingeniero técnico Informatico o
Telecomunicaciones y obligatoriamente estar colegiado oficialmente en el Col.legi Oficial
de Enginyers Informatics de Catalunya.

Esquematicamente las funciones quedan resumidas en:

1
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¢ Informar al Comité de Seguimiento y Aplicacion de la idoneidad de
las aplicaciones realizadas o a realizar.

¢ Informar al Comité de Seguimiento y Aplicacién del seguimiento
del proyecto en su implantacion.

e Proponer a la Direccion del Proyecto cualquier cambio,
modificacidn, incidencia, alteracién u otra que sea relevante para
el desarrollo del proyecto.

e Valorar cualquier modificacion sustancial que pudiera tener la
propuesta técnica presentada.

Técnico de Proyecto

El técnico de Proyecto sera una figura creada al efecto de este contrato.
El técnico de Proyecto, su salario, desplazamientos y cual quiera que fuera su gasto por el
trabajo a realizar, objeto de este contrato, sera a cargo de la empresa adjudicataria.

El Técnico de Proyecto tendra que tener estudios medios (FPII, CFGS o similar) en
equipamientos informéticos , desarrollos de sistemas o equivalente, asi como avalar su
experiencia en conocimientos de Servidores, Administracion y mantenimiento de redesy
sistemas informaticos. Se tendra que valorar conocimientos de Open Source y
administracion local, especialmente.

Esquematicamente las funciones quedan resumidas en:

e Coordinador y administrar la gestién del Comité de Seguimiento y
Aplicacién.

e Informar y realizar el seguimiento diario de la implantacién del
SIGSE al Comité de Seguimiento y Aplicacion.

e Proponer a la Direccion del Proyecto cualquier cambio,
modificacion, incidencia, alteracién u otra que sea relevante para
el desarrollo del proyecto.

e Ejercera las funciones de secretario del Comité de Seguimiento y
Aplicacién, que entre otras, estd la confeccion de las actas de
reunion.

El desarrollo de su trabajo se realizara en las dependencias del Ayuntamiento de Vielha e
Mijaran de lunes a viernes, en horario de mafanay tarde.

La eleccion tendra que ser consensuada en el Comité de Seguimiento y Aplicacion que
seré propuesta por el Director y/o Coordinador del Proyecto.

Empresa adjudicataria

Las prestaciones que deberan contemplarse dentro del contrato y para cada uno de los
servicios cubiertos, asi como sus condiciones particulares, seran las siguientes:

Informacién de gestién del servicio

El licitador incluira un conjunto de servicios colaterales que garanticen el correcto
funcionamiento del servicio ofertado y proporcionen la informacién periédica necesaria
sobre la evolucion de las actuaciones ofertadas.

1
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El adjudicatario se obligara a la aportacion periédica de los datos relativos a los
principales parametros de gestion del servicio. EI Ayuntamiento de Vielha e Mijaran
podra establecer la periodicidad con la que debera remitirse la misma, asi como el
formato a utilizar.

La informacioén relacionada con el desarrollo de este contrato es confidencial. El licitador
no podra divulgar su contenido a terceros sin la aprobacién escrita del cliente.

El adjudicatario deberd aportar informacion de forma periddica o a peticion del cliente,
sobre las incidencias y situacion actualizada de los servicios prestados, llevando un
registro de las actuaciones realizadas.

Personal técnico de soporte
El licitador dispondréa de personal técnico con cualificacion técnica suficiente para atender
los servicios objeto de este contrato, debiendo asumir la totalidad de los costes generados
por las diferentes actuaciones.

Horario de servicio

El licitador mantendrd un determinado horario de servicio que como minimo debera
cumplir con los siguientes requisitos:

El horario de servicio, dedicado a la resolucién e interlocucion con los 6rganos que
representen a la administracion, se establecera entre las 9 y las 14 horas de lunes a viernes.
Sin perjuicio de lo establecido en los requerimientos y/o condiciones de funciones del
Técnico de Proyecto.

Linea de atencidn

El licitador pondra a disposicion del personal designado por el Ayuntamiento al menos una
linea directa de comunicacion, pudiendo establecer otros mecanismos adicionales que
garanticen una comunicacién fluida durante el desarrollo del contrato. Los licitadores
deberan determinar en su propuesta:

e Puntos de control del proyecto.
e Equipo de trabajo
La propuesta tiene que incluir los siguientes apartados:

- Recursos humanos que aportara el licitador al proyecto: curriculum vitae
individual, perfiles técnicos y dedicacion del mismo a cada etapa
propuesta.

- En caso de realizar la implantacion mediante socios: justificacion de la
experiencia y garantia del socio en entorno a la Administracion Publica y
experiencia en la ejecucién de un proyecto de caracteristicas similares.

- Matriz de reparto de tareas y dedicacién a las mismas entre los perfiles
que asignara al licitador y los que tendra que dedicar el Ayuntamiento en
cada etapa del proyecto.

- Se valorard la aportacion puntual de un equipo de expertos en las
diferentes areas del proyecto para garantizar un alto nivel de calidad en la
solucion final.

CUARTO. Caracteristicas y componentes del Proyecto
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Funcionalidades

A continuacién detallamos las minimas funcionalidades de las aplicaciones objeto del
contrato. Hay que destacar que este catalogo contiene aquellas que se consideran
minimas y que se valoraran el incremento de las mismas en funcion de los objetivos
establecidos en el presente pliego.

1. Reqistro de entrada y salida de documentos presencial y telemético

El Registro de entradas y salidas debera permitir el control de todas las entradas y salidas
de documentos de la entidad, tanto por el canal presencial como por el canal telematico.
Debera facilitar la gestion de multiples libros de registro, generales, departamentales y
telematicos, bUsqueda de anotaciones sin contestar y permitir su integracion con los
sistemas de informacién del backoffice, gestor de expedientes, el gestor de actas y
acuerdos, gestor de notificaciones, etc.

Para ello a continuacion establecemos las siguientes funcionalidades:

- Migrar, traspaso de informacion del registro de entradas antiguo al nuevo

- Definicién de libros: Posibilidad de definir libros de registro general y auxiliares para
oficinas o departamentos, tanto de entradas como de salidas.

- Asociacion de registros: Como minimo, la aplicacion tiene que permitir asociar a una
nota el registro de salida y la correspondiente anotacion en el registro de entradas

- Interesados: Tiene que soportar multiples interesados, con la posibilidad de mantener a
sus representantes legales si los hubiera.

- Tiene que diferenciar explicitamente las personas fisicas o juridicas de los organismos
publicos, que tendran un trato diferente atendiendo a su naturaleza.

- Emisidn de documentos: la aplicacion permitira emitir certificados y notificaciones de
notas en el momento del registro. Las plantillas de ambos documentos tendran que ser
facilmente editable con las utilidades ofimaticas estandar.

- Validacién mecanica: La aplicacién tiene que permitir la validacién mecanica de
documentos con una impresora habilitada al efecto.

- Entrada de informacion: la aplicacion permitira la creacién de anotaciones rapidas, con
la Unica asignacion de data, hora y nimero de registro.

- Sin perjuicio del anterior, el sistema tiene que permitir simultaneamente la entrada de
nuevas anotaciones por el sistema tradicional, es decir, completando toda la informacién
disponible.

- Busquedas: ElI motor de busquedas de anotaciones permitira la localizacion de
cualquier anotacién, incluyendo palabras o modelos de palabras cuando se extraiga.

- Impresion: La aplicacion propuesta tendra que disponer de un subsistema de impresion
gue permita la impresién parcial del libro de registro.

- Escaneo de documentos: La aplicacion tiene que permitir el escaneo de documentos
para su anexion en el expediente de referencia, distribucidn internay archivo.

2. Gestor de documentos electronicos y archivo digital (SGDE)

El SGDE se puede definir como un sistema que automatiza la gestion, el control de la
captura, el almacenamiento, la disposicién, la visualizacién y la accesibilidad de la
documentacion electronica desde una vision archivistica y siempre teniendo en cuenta el
ciclo de vida de los documentos. EI SGDE tiene que integrar las funcionalidades propias
del archivo (records management): sistema de clasificacién, calendario de conservacion y
disposicion, politicas de conservacion a largo plazo, politicas de acceso a la
documentacion, etc. y las herramientas propias de gestion de documentos (document
management): control de versiones, integracion con aplicaciones externas, workflow, etc.
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La estructura béasica del SGDE estara formada por una base de datos que contenga la
localizacion y los metadatos de los documentos y un depésito de documentos electronicos
gue contenga todos los documentos electrénicos firmados y/o enumerados
electrénicamente, o documentos creados mediante las aplicaciones informaticas y
disponibles Unicamente en soporte electronico, siempre con una referencia para conectar
cada documento con sus respectivos metadatos.

En definitiva, el sistema informatico de gestion de documentos electrénicos (SGDE) tiene
que ser la plataforma tecnolégica que almacene de manera organizada, pero de una
forma independiente y separada, el conjunto de documentos generados y recibidos para
la organizacion en ejercicio de las funciones y actividades que tiene atribuidas,
presentando una atencidén especial a los documentos generados en los circuitos
administrativos electrénicos, donde su validez juridica viene dada por el uso de la firma
electrénica y su almacenamiento y custodia en el propio SGDE.

Para ello a continuacion establecemos las siguientes funcionalidades:

2.1 Funcionalidades generales

- Automatizacién de la gestion, la captura, el almacenamiento, la disposicion, la
visualizacion, los ciclos de trabajo y accesibilidad de la documentacién que utiliza el
Ayuntamiento de Vielha e Mijaran en sus procesos diarios de trabajo, teniendo en cuenta
todo el ciclo de vida de los documentos.

- Integracion de la gestion de documentos electronicos y la gestion de documentos
electrdnicos del archivo.

- Una Unica base de datos documental que concentre toda la informacién y permita la
definicién de perfiles de usuarios.

- Dotar a los documentos del contenido, contexto y estructura necesarios para dar
testimonio de las actividades que documenten.

- Asegurar la disponibilidad y la conservacién, a largo plazo, de documentos completos,
auténticos y fiables, asi como las firmas electrénicas que incorporen.

- Ofrecer herramientas para integrar procesos administrativos electronicos (workflow) y
vincular los documentos y/o expedientes resultantes de estos procesos al SGDE.

- Ofrecer herramientas para la redaccién y revision de documentos y control de
versiones.

- Integrar e incorporar los dispositivos necesarios para la conexion con el resto de
sistemas de informacion: aplicaciones informaticas, correo electronico, sistemas de
escaneo.

2.2 Condiciones funcionales

- Configurar y mantener el cuadro de clasificacién y las diferentes entidades légicas o
niveles que lo conforman.

- Gestion de los expedientes, de los documentos y los metadatos en todo el ciclo de vida:
creacion, captura, uso y disposicién.

- Configuracion de descripciones archivisticas o fichas descriptivas para todas las
entidades del sistema: clase, expediente, volumen y documento.

- Capturar y considerar un documento electronico como un documento de archivo.

1
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- Garantizar la autenticidad, la fiabilidad, la integridad, la accesibilidad y la lectura de los
documentos electrénicos del archivo a largo plazo.

- Busqueda, rastreo y visualizacion de los documentos capturados por el sistema, segun el
régimen de acceso establecido.

- Gestionar y aplicar las tablas de disposicion asociadas a cada serie documental, a los
expedientes y a los documentos, estableciendo cudl es su disposicion final (eliminacion,
conservacion) y los periodos de retencion y transferencia final a otros servidores o
archivos digitales.

- Control de acceso a los expedientes y a los documentos de acuerdo con las politicas de
acceso acordadas previamente, dentro del sistema de gestion de usuarios corporativos
del ayuntamiento.

- Integracion con plataformas y servicios de firma electronica y certificacion digital
normalizada por CatCert, PSIS y Archivo, cumpliendo con los estandares de firma
electronica.

2.2.1 Clasificacioén y descripcién documental
2.2.1.1 Cuadro de clasificacion (QdC)

En el QdC se representan todas las funciones y actividades del Ayuntamiento, tiene que
permitir la identificacion y clasificacién de los documentos des del momento en el que se
crean hasta su transferencia al archivo municipal o bien a su eliminacién.

El QdC define, por otra banda, la manera como los documentos se organizan en
expedientes, asi como la relacion entre estos expedientes.

Los requisitos necesarios del SGDE en referencia al QdC son:

- El SGDE tiene que soportar los niveles del QdC corporativo del Ayuntamiento de Vielha
e Mijaran.

- El SGDE tiene que permitir la entrada, modificacion y/o eliminacién de nuevas clases
en cualquier posicién desde una clase.

- ElI SGDE tiene que permitir la navegacion por los expedientes y por la estructura del
QdC, asi como la seleccién, la recuperacion y la presentacién de los expedientes
electronicos.

- ElI SGDE tiene que proveer una herramienta integrada que permita el mantenimiento
completo del QdC.

- El SGDE ha de generar un identificador Unico para cada entidad del sistema, (clase,
expediente, volumen o documento), de forma automética e invisible al usuario vy, al
mismo tiempo, crear un cédigo de referencia significativo y estructurado segun la clase
del QdC o expediente al que pertenezca. EI SGDE tiene que almacenar estos
identificadores como elementos de metadatos de las entidades a las que se refieren.

- Los documentos y/o expedientes tienen que heredar la informacion o los metadatos de
la entidad a la que pertenecen.

- El SGDE tiene que permitir la recolocacion de una serie, clase o expediente en otro
punto del QdC. Al mismo tiempo, garantizar que todos los documentos electrénicos ya
colocados sigan vinculados a los expedientes y a los voliumenes reubicados.

- El SGDE ha de reservar a los administradores la capacidad de trasladar las clases,
expedientes y volumenes dentro del QdC.

- El SGDE tiene que permitir la creacién y mantenimiento automatico de un inventario
de expedientes y clases.
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- ElI SGDE tiene dejar constancia del estado de cualquier clase, expediente, volumen y
documento con anterioridad a su clasificacion para poder conocer su historial.
- EI SGDE tiene que permitir entrar al administrador las razones de la clasificacién.
- ElI SGDE tiene que permitir herramientas que proporcionen al administrador
estadisticas sobre varios aspectos de actividad en el QdC, incluido el nombre y el nUmero
de expedientes, documentos de archivo o volumenes electronicos creados, cerrados o
eliminados en un periodo determinado.
- ElI SGDE tiene que permitir que los administradores realicen cambios en el QdC, de
forma que se pueda:

- Dividir una unidad en dos.

- Combinar dos unidades de organizacién en una.

- Trasladar o renombrar una unidad de organizacion.

- Dividir una estructura organizativa completa en otras dos.

- En los documentos completos para poder cerrarlos o remitirlos en el QdC

modificado.

2.2.1.2 Clases y expedientes
- El SGDE tiene que soportar los metadatos de los expedientes y clases del QdC; los
administradores, una vez hayan capturado el documento, tiene que poder acceder y
modificar los campos de los matedatos.
- El SGDE tiene que permitir como minimo dos sistemas de denominacion de los
expedientes: el codigo de referencia (asignacion de forma automatica de una
identificador alfanumérico, formado por caracteres y un codigo secuencial; cada
identificador se definira en funcion de su posicion el QdC) y un campo texto por el titulo
del documento. Ha de ser posible usar los dos indicadores para la basqueda y la gestion
de los documentos.
- Se ha de poder afadir expedientes en el nivel mas bajo del QdC, que en este nivel nos
encontraremos mayoritariamente la documentacion relacionada. El resto de niveles
pueden contener o no documentacion.
- El SGDE tiene que grabar automaticamente la fecha de apertura de una nueva clase o
expediente e incluirlo en los metadatos. También la fecha de modificacion y otros datos
(eliminacion, transferencia, etc.).
- Siempre que se abra una nueva clase o expediente el SGDE tiene que incluirlo de forma
automatica entre los metadatos los atributos derivados de su seccion del cuadro: nombre
y codigo.
- ElI SGDE tiene que basarse en un vocabulario controlado. Se pide al licitador que haga
una propuesta de su planteamiento, que sera considerada una mejora del sistema de
base.
- No tiene que haber limite en el niUmero de expedientes o clases que se puedan definir.
- El SGDE tiene que permitir la creaciéon y mantenimiento automatico de un inventario
de expedientes y clases.
- El SGDE tiene que evitar en todo momento que se elimine un expediente o cualquier
parte de su contenido, excepto en caso de destruccion conforme a la normativa de
destruccién o como un proceso auditado.
- EI SGDE tiene que poder cerrar un expediente de forma automatica cuando se cumplan
unos criterios determinados, especificados en la configuracion y que tiene que incluir
como minimo:

- Los volumenes delimitados por una data corte anual.

- El transcurso del tiempo desde una accion determinada.

- EI nimero de documentos electrénicos de archivo que cuenta un volumen.
- El SGDE tiene que grabar la fecha de cierre de un volumen e incluirla entre los
metadatos del volumen.
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- El SGDE tiene que impedir que un volumen abierto de forma temporal continte abierto
una vez haya desconectado el administrador.

- El SGDE tiene que permitir relaciones creadas entre documentos.

- ElI SGDE tiene que permitir crear entradas multiples por un documento electrénico de
archivo en diversos expedientes electronicos, sin duplicacion fisica del documento
electronico de archivo.

2.2.1.3 Volumenes (divisiones de expedientes)

- EI SGDE tiene que permitir afiadir volumenes electrénicos en docum

entacion activa.

- Se ha de grabar la fecha de apertura de cada volumen e incluirlo en las metadatos.

- Siempre que se abra un nuevo volumen, el SGDE tiene que vincularlo automéaticamente
con el expediente que pertenezca, a partir del codigo y el nombre.

- ElI SGDE tiene que tener en cuenta que, en un expediente solo puede estar el volumen
de creacion mas reciente.

- El SGDE tiene que impedir que se afladan documentos electrénicos de archivo en un
volumen cerrado, a no ser que el administrador lo haya abierto de forma temporal.

2.2.2 Captura documental

2.2.2.1 Captura

La captura es un proceso relacionado e integrado en los procesos de creacidn y recepciéon
de documentos mediante el cual se determina la necesidad de crear y mantener un
documento dentro del SGDE. Ejemplos serian los documentos escaneados, capturados y
generados por las aplicaciones ofimaticas, los mensajes de correo electronico, las paginas
Web, etc.

El conjunto, seria crear una descripcién archivistica para cada documento y/o expediente
capturado por el sistema con el objetivo de identificarlos, gestionarlos y localizarlos
correctamente.

- EI SGDE tiene que contar con los controles para:
- Registrar y gestionar todos los documentos electrénicos.
- Garantizar la asociacion del documento al QdC.
- Integrarse en el software que genere los documentos.
- Validar y controlar la entrada de los metadatos al SGDE.

- El sistema de captacion ha de incorporar:
- El conjunto de documento de electronico, incluso la informacion que determina
la estructura, el contenido, la formay la presentacion.
- Informacion sobre el documento electrénico.
- La fecha de creacion y otros metadatos.
- Informacion sobre el contexto en el que se origin6, materializé y declar6 como
documento electrénico de archivo.
- Informacion sobre la aplicacién informéatica que gener6 el documento.
Especialmente en el caso de documentos procedentes de la tramitacion de
expedientes administrativos, el sistema tiene que garantizar la referencia al citado
expediente y la posibilidad contemplarlo como un todo dentro del SGDE.

- En la captura, el SGDE tiene que permitir la incorporacién de todos los elementos de
metadatos especificados en el momento de la configuracién, asi como la conservacion.
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- el SGDE tiene que permitir la asignacion de un documento electrénico a dos
expedientes diferentes sin comportar la duplicidad fisica del documento.
- El SGDE tiene que extraer los metadatos de los documentos electrénicos de forma
automatizada. El licitador tiene que explicitar sus opciones para la captura de
documentos de oficina, de correo electrénico, fax y documentos escaneados.
- En el caso de documentos electronicos de mas de un componente, el SGDE ha de
manipular el documento de archivo como una entidad Unica conservando relaciones
entre componentes. También ha de respetar la integridad estructural del documento de
archivo, permitir su recuperacion, visualizacion y gestién, y gestionar el destino como un
todo. Se tendra que tener especial cuidado de los documentos con firma electronica
asociada, que tendran que ser cerrados con una Unica unidad de gestién y
almacenamiento.
- El SGDE tiene que poder gestionar todo tipo de documentos. Hay que tener en especial
consideracion los documentos electronicos de formatos diferentes que se modifiquen
automaticamente (como una hoja de calculo que muestra la fecha automaticamente),
para no aplicarle el codigo de auto modificacién.
- El SGDE tiene que soportar documentos de oficina sencillos (fax, imagenes,
presentaciones, documentos de oficina, etc.) y complejos (correo electréonico y
documentos adjunto, paginas Web, etc.).
- Por todo esto, ha de poder capturar, como minimo:

- Documentos XML, HTML, UBL, etc.

- Documentos de texto

- Hojas de célculo.

- Correos electronicos.

- Correos electrénicos con ficheros adjuntos

- Calendarios electrénicos

- Informacion de otras aplicaciones informaticas

- Documentos en papel e imagenes después de un proceso de digitalizacion.

- Ficheros de voz

- Mapas, graficos vectoriales y esquemas digitales.

- Presentaciones

- Documentos de autoedicién

- Documentos PDF

- Documentos firmados y/o cifrados electronicamente

- Otros que el licitador crea conveniente de especificar.

- EI SGDE tiene que permitir la inclusién de un nombre ilimitado de tipo de documentos
y preveer documentos compuestos, documentos agrupados, o documentos solos que se
agrupen posteriormente.
- Siempre que se entra en un nuevo elemento el sistema ha de asociar a un identificador
anico:

- Clase

- Expediente

- Volumen

- Documento de archivo.
- El SGDE tiene que permitir capturar toda la informacién documental generada al
Ayuntamiento por las diferentes aplicaciones: gestion de expedientes, registro de
entrada/salida, poblacion, gestion de RRHH, compatibilidad, etc.
- ElI SGDE tiene que ser capaz de capturar documentos generados por otros sistemas de
informacion, procedentes de otras AAPP u organismo vinculados mediante convenios de
interoperabilidad.
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- El SGDE tiene que permitir al servicio de archivo tener un control de la documentacion
ingresada externamente.

- el SGDE tiene que poder crear un registro de donantes con la relacién de la
documentacién adquirida asociada al donante, los datos personales de contacto, los datos
de transferencia y los datos de la documentacién, independientemente de su soporte.

- El SGDE tiene que ser capaz de interactuar con otras aplicaciones. Se requiere que el
SGDE disponga de interficies tipos Web Services con las aplicaciones externas con las
gue se relaciona, siguiendo una arquitectura SOA.

Metadatos

Los metadatos son datos sobre los datos, son atributos del contenido y suelen ser
externos al documento o incorporados en el documento en formatos estructurados como
XML. La suma de todos los metadatos conforma la descripcién archivistica o ficha
descriptiva de la entidad descrita. La finalidad es describir el documento a lo largo de
todo el ciclo de vida: creacion, tramitacion, uso, acceso y gestién de mantenimiento. La
mayoria de metadatos se introducen en la captura del documento, pero se tiene que
permitir la inclusion de nuevos metadatos con posterioridad.

Su finalidad es gestionar, describir, recuperar, buscar y preservar la informacion digital.
Los requerimientos minimos para la definicion, gestion y mantenimiento de los
metadatos son los siguientes:

- ElI SGDE no tiene que imponer ninguna limitacién practica sobre el nimero de
elementos de metadatos permitidos para cada entidad (por ejemplo, expediente,
volumen, documento de archivo).
- En el momento de la configuracion, el SGDE tiene que permitir que se definan diversos
conjuntos de elementos de metadatos adecuados a las diferentes clases de documentos
electrénicos de archivo. ElI SGDE tiene que ser compatible con los siguientes estdndares
de descripcion: 1SO 23081 - Information and documentation - Recuerdos management
procesas - Metadata for records; 1SO 15836:2003: Information and documentation - The
Dublin Core metadata element set; ISAD (G) General international standard archival
description; ISAAR (CPF) y la NODAC (Norma de Descripcion Archivistica de Catalufia)
y los que surjan al actualizarse la normativa.
- El SGDE tiene que permitir que el administrador defina, en el momento de la
configuracion, qué elementos de metadatos son obligatorios y cuéles son facultativos, asi
como aquéllos que podran ser objeto de busca.
- El SGDE tiene que permitir la descripcién multinivel de la normativa NODAC. Los
niveles de descripcién son: fondo, subfundes, grupo de series, serie, expediente (unidad
documental compuesta) y documento de archivo (unidad documental simple).
- ElI SGDE tiene que permitir la descripcion multinivel de la normativa NODAC. Los
niveles de descripcién suefio: fondo, subfundes, grupo de series, serie, expediente
(unidad documental compuesta) y documento de archivo (unidad documental simple).
- El SGDE tiene que admitir, como minimo, los siguientes formatos de elementos de
metadatos:

. alfabético

. alffanumérico

. NUMErico

. de fecha

. 16gico (es decir, si/no, verdadero/falso)

- El SGDE tiene que admitir formados de elementos de metadatos definibles por el
administrador, creados a partir de la combinacién de los formatos anteriores.
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- El SGDE tiene que admitir todos los formatos de fecha definidos a la norma 1SO 8601.
- En el momento de la configuracion, el SGDE tiene que permitir que se defina la
procedencia de los datos de cada elemento de metadatos.

- El SGDE tiene que permitir la extraccion automatica de elementos de metadatos de los
documentos de archivo en el momento de la captura, asi como su conservacion,
manteniéndolos asociados en todo momento a los documentos y/o expedientes
correspondientes.

- EI SGDE tiene que permitir la asignacion automatica de valores de los metadatos desde
el nivel inmediatamente superior de la jerarquia del QdC.

- ElI SGDE tiene que permitir asociar metadatos a los documentos en papel que no se
escaneen ni se introduzcan al sistema, o en el caso de expedientes mixtos.

- El SGDE tiene que permitir obtener los valores de los metadatos a partir de tablas de
referencia o de llamamientos a otras aplicaciones de software.

- ElI SGDE tiene que permitir la validacion de los metadatos cuando los usuarios se
encargan de su introduccién o bien cuando se importan. Esta validacion tendra que usar,
como minimo, los siguientes mecanismos:

. formato del contenido del elemento

. intervalo de valores

.validacion con una lista de valores mantenida por el administrador
. referencia a un QdC valido

- Siempre que sea necesario, el SGDE tiene que permitir la validacion de los metadatos
mediante llamamientos a otras aplicaciones.

- El SGDE tiene que ser configurado de manera tal que cualquier elemento de metadatos
se pueda usar como campo en una busca no estructurada (por ejemplo, una busca de
texto libre).

- Siempre que un metadato se almacene como a formato fecha, el SGDE tiene que
permitir realizar busquedas que reconozcan este valor de la fecha.

- Siempre que un metadato se almacene como a formato numérico, el SGDE tiene que
permitir realizar basquedas que reconozcan este valor numérico.

- El SGDE tiene que permitir restringir la capacidad de hacer cambios en los valores de
los metadatos.

- ElI SGDE tiene que permitir que se redefinan los conjuntos de metadatos establecidos
por el administrador y tiene que consignar los cambios a la pista de auditoria.

-El SGDE tiene que poder afadir metadatos procedentes de:
. el paquete de aplicaciones de creacion de documentos, el sistema operativo o el
software de red;

. el usuario, en el momento de la captura;

. las normas definidas en el momento de la configuracién sobre la generacién de
metadatos por parte del SGDE en el momento de la incorporacién al sistema.

- ElI SGDE tiene que ser capaz de impedir cualquier modificacion de los metadatos
generados directamente por otros paquetes de aplicaciones, por el sistema operativo o
por el propio SGDE.

- El SGDE tiene que impedir que se modifique el contenido de ciertos campos de
metadatos especificados en el momento de la configuracion.

Interfaz de entrada de documentos

- La interfaz de entrada de documentos tiene que presentar la jerarquia del cuadro de
clasificacion y estructura de almacenaje de una forma gréafica para permitir su
navegacion, exploracion, asi como la captura, seleccion y visualizacion de documentos y
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expedientes.

- El sistema tiene que tener unas interfaces que permitan la introduccién de documentos
desde los aplicativos corporativos. Se valorara que estas interfaces respondan a criterios
de aplicacion Web.

- El sistema tendré que tener una interfaz integrada con los diferentes clientes de correo
electronico para permitir la captura de correos electrénicos. Se tendran que conservar los
correos con sus ficheros adjuntos y las firmas electrénicas que incorporen.

- Cuando se capture un mensaje de correo electrénico, el SGDE tiene que asegurar que la
fecha de transmision de este correo se incluya en el cuerpo del correo, junto con el
remitente, el destinatario y la fecha de recepcion.

- ElI SGDE tiene que proporcionar una interfaz o conexion para la captura y registro de
todos los documentos que procedan de la tramitacion electronica (workflows), tanto de
los generados por el motor de la tramitacion durante este proceso como de los
documentos generados externamente y que se incorporan como ficheros adjuntos a los
procedimientos, ya sea por el personal del organismo como por usuarios externos.
- El SGDE tiene que reconocer la interfaz con el registro de entrada y salida de
documentos, presencial y  telematico corporativo del ayuntamiento.
- ElI SGDE tiene que permitir controlar dispositivos de captura de documentos para la
entrada de documentos procedentes del escaner utilizando los protocolos TWAIN y ISIS,
estandares en materia de interfaces de escaner.

Almacenaje de documentos y metadatos

- El archivo o repositorio digital del SGDE tiene que ser el depdsito de todos los
documentos capturados por el sistema y de aquéllos que proceden del médulo de
Gestion de expedientes administrativos (workflow). Ademas, también tendra que
almacenar todos aquellos documentos firmados, cifrados electronicamente o que
incorporan sellos de tiempo, ademéas de los informes de validacién de evidencias
electronicas procedentes del validador.

- El archivo digital tiene que ser un repositorio de datos Unico, seguro y completo. A su
propuesta, el licitador tendra que explicar qué sistema utilizara o qué infraestructura
propondra para almacenar los documentos de una forma segura e integra y como se
implanten los identificadores que permitiran a los usuarios del SGDE consultar y
localizar los documentos almacenados.

- Los documentos de archivo o definitivos se tienen que almacenar una sola vez, para
asegurar asi su autenticidad y reducir el espacio ocupado en el disco. Este requerimiento
tiene que ser compatible con la aplicacion de las diferentes estrategias de conservacion a
largo plazo, especialmente la generacion de copias auténticas de archivo y la migraciéon
de  formatos, para hacer frente a la  obsolescencia  tecnoldgica.
- ElI SGDE tiene que permitir almacenar los documentos utilizando formatos y sistemas
de codificacibn que sean normas y estandares o que estén documentados.
- El SGDE tiene que permitir ofrecer copias de la documentacion consultada para el
usuario externo con las limitaciones y/o restricciones necesarias para respetar los niveles
de seguridad de acceso de estos usuarios.

2.2.3 Calendario de conservacién y disposicion

El calendario de conservacion y disposicion es la herramienta que nos permite
determinar, después del analisis de los diferentes valores de los documentos
(testimoniales, informativos, historicos) y sus usos administrativos, fiscales, legales y
juridicos, la conservacion o disposicion final de la documentacion.
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El calendario de conservacién y disposicion establece para cada serie documental o clase
de expedientes y documentos su periodo de conservacion y retencién en el sistema. En
funcién de estos periodos, el sistema habra de permitir realizar las acciones siguientes:

- Conservacion a largo plazo de los documentos, con la integracién con las politicas de
preservacion digital que establece CatCert y el Consorci AOC (migraciénes de formato,
copias de archivo, emuladores, etc.) reflejadas al iArchivo.

- Determinar para cada norma de conservacion unos periodos de conservacién en
relacion a una fecha futura.

- Eliminacidn o destruccion de documentos.

- Transferencia a una nueva base de datos o sistema de archivo.

El SGDE tiene que disponer de las herramientas e interficies de gestion de calendario de
forma integrada, permitiendo des del mismo sistema establecer los pardmetros de
tiempo para cada documento.

Conservacion

- El SGDE tiene que incluir una funcion que especifique las normas de conservacién, a
partir de las tablas de disposicién, que automatice la elaboracion de informes y las
acciones de destruccion y que cuente con instrumentos integrados para exportar
documentos de archivo y metadatos a otros repositorios para su custodia vy
conservacion.

- ElI SGDE tiene que restringir al administrador la potestad de crear y/o modificar las
normas de conservacion.

- El SGDE tiene que permitir que el administrador defina y guarde una lista autorizada
de normas de conservacion personalizadas por los expedientes.

- El SGDE tiene que ser capaz de asociar una norma de conservacion a cualquier
documento de archivo, expediente o clase de un cuadro de clasificacion.

- ElI SGDE tiene que permitir asociar mas de una norma de conservacion a cualquier
expediente o clase del QdC.

- Todo documento de archivo que pertenece a un expediente o clase tiene que estar
sujeto a la norma o normas de conservacion asociadas al expediente o clase.

- En relacion en cada expediente, el SGDE ha de:

Rastrear de forma automatica los periodos de conservacién asignados al expediente o
a la clase a que pertenece.

. Iniciar automaticamente el proceso aplicable en funcién de la disposicion establecida
una vez que se haya llegado al plazo del periodo de conservacion.

- Cuando un expediente o clase tenga asociada mas de una norma de conservacion, el
SGDE tendrad que rastrear de forma automatica todos los periodos de conservacion
especificados en estas normas, asi como iniciar el proceso aplicable en funcién de la
disposicion establecida una vez se haya superado la Gltima de todas las fechas de
conservacion.

- El SGDE tiene que permitir que se asocie una norma de conservacion a un expediente y
que ésta prevalezca sobre la asociada a la clase en la que pertenece el expediente.

- Cada norma de conservacion tiene que permitir que se fijen unos periodos de
conservacion en relacion a una fecha futura, que se determinara al menos en funcion de:

. El transcurso de un plazo de tiempo determinado desde la apertura del expediente.
. El transcurso de un plazo de tiempo determinado desde el cierre del expediente.
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. El transcurso de un plazo de tiempo determinado desde la incorporacién del dltimo
documento de archivo en el expediente.

. El transcurso de un plazo de tiempo determinado desde la ultima vez que se recuperd
un documento de archivo del expediente.

. El valor determinado de un metadato concreto de tipo fecha.

- El SGDE tiene que grabar automaticamente e informar al administrador de todas las
acciones relacionadas con el destino de los documentos de archivo.
- El SGDE tiene que permitir que el administrador corrija cualquier norma de
conservacion asociada a cualquier expediente en cualquier momento de la vida de éste.
El licitador tiene que describir qué afectacion tienen estos cambios encima de los
expedientes y documentos ya existentes dentro de la propuesta de que se realiza.
- El SGDE tiene que ser capaz de notificar periddicamente al administrador todas las
normas de conservacion que se aplicaran en un periodo determinado. Se pide al licitador
que explicite el mecanismo de comunicacion que utilizara el sistema que propone.

- El SGDE tiene que avisar al administrador cuando un expediente que esta previsto
destruir esté vinculado con otro expediente. Ademas, el sistema tendra que paralizar el
sistema de destruccion y permitir la adopcion de las siguientes medidas:

Confirmacion del administrador para continuar o cancelar el proceso.
. Generacion de un informe donde se detallen los expedientes o documentos de archivo
afectados, asi como las referencias o vinculos de los que sean destino.
. Permitir que, durante la revisién, el responsable de la misma coja como minimo una de
las siguientes decisiones en relacion a cada expediente:

0 Marcar el expediente para su eliminacién.
0 Marcar el expediente para su transferencia.

o Modificar la norma de conservacion o asignar una diferente, de forma que el
expediente se conserve y se revise de nuevo en una fecha posterior.

- El SGDE tiene que admitir herramientas de informe y andlisis que el administrador
pueda utilizar en la gestién de la conservacion y de las normas de conservacion.

- ElI SGDE tiene que almacenar al rastro de auditoria todas las decisiones adoptadas por
el responsable de la revision en el desarrollo de sus tareas.

- El SGDE tiene que admitir o aportar la capacidad necesaria para interactuar con un
instrumento de flujo de tareas que soporte el proceso de valoracion, de seleccion, de
revision y de exportacion o transferencia.

- El SGDE tiene que ser capaz de acumular estadisticas sobre las decisiones de revision
adoptadas en un periodo determinado y presentar informes.

- El SGDE tiene que permitir que en el futuro se puedan crear representaciones de los
documentos y/o expedientes y de sus metadatos de acuerdo con la normativa 1SO
14721:2003 Space data and information transfer systems -- Open archival information
system -- Reference model.

- ElI SGDE tiene que garantizar la autenticidad, la fiabilidad, la integridad, la
accesibilidad y la legibilidad de los documentos electrénicos de archivo a largo plazo.

Transferencia
Entendemos por transferencia el traslado de los documentos electronicos de archivo
desde el SGDE en otros emplazamientos o sistemas. En la transferencia se tiene que
tener en cuenta:
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- ElI SGDE tiene que incluir un proceso bien articulado de transferencia de documentos
de archivo a otro sistema 0 a una organizacién externa.

- Siempre que el SGDE transfiera una clase, un expediente o un volumen, la
transferencia tiene que incluir:

. por clases: todos los expedientes de la clase

. por expedientes: todos los voliumenes del expediente

. todos los documentos de archivo de estos expedientes y voliumenes

. todos los metadatos asociados a estos expedientes, documentos de archivo y volimenes

- EI SGDE tiene que ser capaz de transferir o exportar un expediente o una clase en una
sola secuencia de operaciones, de tal manera que:
. No se degrade el contenido ni la estructura
. Todos los componentes de un documento electrénico de archivo se exporten como si se
tratara de una sola unidad; por ejemplo, un correo electrénico se exportara con sus
ficheros adjuntos.
. Se conserven todos los vinculos entre el documento de archivo y sus metadatos

Se conserven todos los vinculos entre los documentos de archivo, volimenes y
expedientes electrénicos.

- ElI SGDE tiene que mantener un registro de transferencias, donde conste la fecha de
transferencia, el usuario y el departamento que la realiza.

- ElI SGDE tiene que contar con un instrumento de seguimiento que permita controlar y
registrar informacién sobre la ubicacién y movimientos de los expedientes: ubicacion
actual, numero de movimientos, fecha de la transferencia de los documentos, fecha de
recepcién del expediente en su nuevo archivo o servidor.

- El SGDE tiene que emitir un informe en lo que se detalle cualquier incidencia o error
gue se haya producido durante la transferencia. El informe tendrd que indicar qué
registros que estaban previstos transferir han generado errores durante la operacion, asi
como especificar qué expedientes o documentos de archivo no se han transferido,
exportado o borrado correctamente.

- ElI SGDE tiene que conservar todos los expedientes electronicos que se vayan a
transferir, como minimo hasta que reciba la confirmacién que el proceso se ha realizado
correctamente.

- EI SGDE tiene que permitir exportar toda una clase del QdC en una sola secuencia de
operaciones, sin que se alteren el emplazamiento relativo de cada expediente en el QdC,
ni los metadatos de los niveles méas altos de la jerarquia, que se trasladaran
conjuntamente con la clase.

- ElI SGDE tiene que permitir exportar y migrar los documentos, los metadatos y el
registro de auditoria a formatos de transferencia aprobados, como el XML, de acuerdo
con la politica de firma electronica y de preservacion digital que establezca CatCert.

- Cuando se transfieran, exporten o se destruyan expedientes mixtos, convendria que
antes de proceder a la transferencia, la exportacion o la destruccion de la parte
electronica, el SGDE pidiera al administrador confirmacion que la parte en papel de estos
expedientes se ha transferido, exportado o destruido.

Destruccion

- El SGDE tiene que permitir la destruccion total de clases y de expedientes concretos
almacenados en soportes regravables, de manera tal que queden eliminados
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completamente y no se puedan restaurar con instrumentos especializados de
recuperacién de datos.

- EI SGDE tiene que poder conservar los metadatos de los expedientes y los documentos
de archivo transferidos o destruidos, s6lo con finalidades estadisticas y de auditoria.

- EI SGDE tiene que garantizar que cualquier posibilidad de eliminar clases, expedientes
y documentos, fuera del calendario de conservacion, solo le sea permitida al
administrador. Estas acciones siempre tienen que ser auditadas.

2.2.4 Busqueda, visualizacion e impresién

Una parte esencial de todo el SGDE es su capacidad para que los usuarios recuperen
expedientes y documentos de archivo. Esto incluye la busqueda de informaciéon cuando
se desconocen detalles concretos y su presentacion. La presentacion consiste en crear
una representacion en pantalla o una impresion, o su reproduccién en video o audio.

El acceso a los documentos y la amplia gamma de usuarios potenciales exige una
basqueda, recuperacion y presentacién de datos muy extensa, segun las necesidades de
cada usuario.

Busqueda en el SGDE

El proceso de busqueda consiste en la identificacion de documentos de archivo o
expedientes por medio de unos parametros definidos por el usuario con el objeto de
localizar y recuperar los documentos de archivo, los expedientes y/o los metadatos, asi
como acceder a ellas.
La herramienta tiene que responder tanto a los usuarios mas adelantados como a
aquellos usuarios ocasionales, con menos conocimientos informaticos.

Los requerimientos en materia de busqueda son los siguientes:

- El SGDE tiene que tener herramientas suficientes como para poder consultar y acceder
a los documentos, expedientes y clases del QdC.

- Las consultas tienen que realizarse usando una interfaz en entorno Web.

- Para la gestiéon de expedientes, el SGDE tiene que presentar las mismas caracteristicas
funcionales en la busqueda de expedientes electronicos, mixtos o tradicionales.

- EI SGDE tiene que permitir la busqueda en todos los metadatos de los documentos,
volumenes y expedientes.

- EI SGDE tiene que permitir la busqueda en el contenido textual de los documentos que
faciliten este tipo de acceso a su informacioén.

- ElI SGDE tiene que permitir a los usuarios recuperar expedientes y documentos por
medio de su cédigo de clasificacion, como identificador Unico.

- El SGDE tiene que permitir especificar busquedas combinadas sobre campos de
metadatos, incluyendo operadores booleanos y comodines (por ejemplo "*" para
sustituir diversos caracteres).

- ElI SGDE tiene que permitir a los administradores configurar y cambiar los campos de
busqueda. Se tiene que permitir hacer busquedas adelantadas y que éstas queden
guardadas y disponibles para préximas ocasiones.

- El SGDE tiene que disponer de una interfaz grafica, en entorno Web, que permita la
navegacion y exploracién a través de los sistemas de clasificacion de los documentos de
una manera visual e intuitiva.
- EI SGDE tiene que poder realizar una busqueda sencilla en un maximo de 3 segundos y
una compleja en un maximo de 10, con independencia de la capacidad de almacenaje y
del nimero de documentos y/o expedientes del sistema. Este requerimiento no incluye
la visualizacion y acceso a los documentos.
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- ElI SGDE tiene que permitir hacer blsquedas dentro de un expediente electrénico o
entre expedientes combinando metadatos de los mismos.

- El SGDE tiene que permitir que los documentos de archivo, expedientes, etc.,
enumerados en una lista de resultados, sean seleccionados y abiertos (después de
superar los controles de accesos correspondientes) con un simple clic o bien pulsante
una tecla.

Visualizacion

- El SGDE tiene que permitir relacionar un "extracto" de un documento electrénico de
archivo con el documento de archivo original, de manera tal que la visualizacién del
primero lleve también a la del segundo, a la vez que se son mantenidos separadas los
metadatos y el control de acceso de cada uno de ellos.

- Cuando se visualiza un documento de archivo o un conjunto de documentos de archivo
(por ejemplo, un expediente o una clase) o se trabaja con ellos, conviene, tanto si se trata
de los resultados de una busqueda como si no, que el usuario pueda usar los recursos del
SGDE para encontrar, facilmente y sin abandonar ni cerrar el documento, informacién
sobre el conjunto inmediatamente superior.

- Ninguna funcion de busqueda puede revelar informacion que el usuario no pueda ver
segun su rol de acceso.

- El SGDE tiene que presentar los documentos que se hayan recuperado con una
busqueda.

- El SGDE tiene que estar automatizado de manera tal que se pueda presentar y abrir un
nimero maximo de documentos sin la necesidad de usar la aplicacion de software que
los generd. Si el sistema no incorpora un depésito de visualizadores porque delega esta
funcién en otra herramienta, como minimo tendra que indicar internamente con qué
aplicacion o visualizador puede abrirse. Tendra que permitir sobre todo la visualizacién
de aquellos documentos firmados, cifrados electronicamente o que incorporen sellos de
tiempo.

- ElI SGDE tiene que ser capaz de presentar todos los metadatos asociados a un
documento y/o expediente que se hayan buscado en una consulta.

Impresion

- EI SGDE tiene que proporcionar al usuario maneras flexibles de imprimir los
documentos de archivo y sus correspondientes metadatos, incluida la capacidad de
imprimir uno o diversos documentos con los metadatos que seleccione el usuario.

- Todas las acciones de impresion hechas dentro del SGDE seran auditadas. Se quiere
minimizar la accion de imprimir documentos por razones medioambientales y de
seguridad.

- El SGDE tiene que permitir la impresion en una sola operacion de todos los
documentos de archivo que contenga un expediente, en la orden que determine el
usuario y los permisos de acceso del perfil al que pertenece.

- ElI SGDE tiene que permitir que el administrador determine que todas las relaciones
impresas o todos los documentos de archivo tengan que llevar anexos ciertos elementos
de metadatos, como el titulo, el nimero de registro, la fecha y el nivel de seguridad.

- EI SGDE tiene que permitir que el administrador imprima:

. uno o todos los parametros administrativos

. tablas de conservacion

. cuadro de clasificacion

. inventario de expedientes

. resultado de listas de basqueda
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. rastros de auditoria

Informes

El SGDE tiene que poder informar sobre:

. el nimero de expedientes, volumenes y documentos de archivo.

. estadisticas de las operaciones relativas a expedientes, volimenes y documentos de
archivo.

. actividades de cada usuario.

- El SGDEA tiene que permitir que se elaboren informes sobre clases, expedientes,
volumenes, documentos de archivo, usuarios e intervalos de tiempo. Se requiere dentro
del alcance de la propuesta incluir un informe de cada uno de los tipos anteriores, y dos
informes que combinen la informacion de los tipos.

- El SGDEA tiene que permitir a los administradores realizar consultas y elaborar
informes sobre el rastro de auditoria basados en la seleccion de:

. niveles de seguridad
. grupos de usuarios
. todos los metadatos

- Conviene que el SGDEA incluya instrumentos que permitan clasificar, seleccionar y
resumir los datos de los informes. Se requiere que la propuesta describa cuales son las
herramientas que el sistema pondra al alcance del ayuntamiento para realizar las tareas
nombradas.

- EI SGDEA tiene que permitir que los administradores restrinjan el acceso a los
informes mediante las politicas de acceso que se definan.

2.2.5 Firma electrénica

El SGDE tiene que permitir la integracién y el uso de plataformas y servicios de
certificacién digital (como la PSIS de CatCert) para firmar, cifrar, validar y usar sellos de
tiempo en documentos y/o expedientes.

En especial, tendrd que integrarse con el portafirmas, dispositivo para firmar
electrénicamente y que contiene los mecanismos necesarios para comprobar la validez de
los certificados digitales y de las firmas asociadas a documentos.

El portafirmas serd4 suministrado por el licitador. Esta herramienta tiene que tener dos
funciones bésicas:

- La primera funcion es firmar electronicamente un documento de
almacenamiento al SGDE, teniendo en cuenta que el documento no sale nunca
fisicamente y que la firma se tiene que guardar dentro del SGDE una vez firmado el
documento, y conjuntamente con este.

- La segunda funcién es la de actuar como interficie Web de presentacion a los

usuarios concretos, que tienen documentos pendientes de firma, la lista de las

firmas pendientes. Cada entrada de la lista permite hacer la firma electrénica
propiamente y también la visualizaciéon del documento a firmar y de todo el
expediente si es requerido.

EL SGDE tendra que permitir la visualizacién integra y completa de cualquier tipo de
documento firmado y/o cifrado electronicamente almacenado en el mismo SGDE.
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Por todo esto, el SGDE debera cumplir con:

- Junto con el documento electrénico se debe almacenar en el archivo digital: o las/los
firmas y sellos de tiempo asociados al/los documento/s; o el informe de validacion
procedente de la PSIS y/o cualquier otra evidencia electrénica que se crea oportuna.

- El licitador debera desarrollar una interface o conexion con las plataformas o servicios
de validacion de identificadores digitales de CATCert para poder validar los documentos
que incorporen firmas electronicas y para utilizar todos aquellos servicios que se crean
convenientes de la PSIS, como el servicio de generacion de firmas.

- El SGDE tiene que comprobar la validez de la firma en el mismo tiempo en que se crea,
declara o captura el documento haciendo servir los servicios de validacién de
identificadores digitales de CATCert.

- ElI SGDE tiene que conservar el acto que demuestra que una firma electrénica debe ser
verificada y asociarlo con el documento electrénico que incorpora la firma electrénica.

- El SGDE debe establecer los mecanismos necesarios para visualizar y abrir un
documento firmado, cifrado electronicamente y que incorpore sellos de tiempos con
independencia del formato de la firma (PKCS#7, XML, DSig, ISIS-MTT...), de la
arquitectura de los documentos (attached, dettached), de las extensiones y tipos de sellos
de tiempos usados. Si la solucion ofrecida presenta limitaciones de formatos, de tipos o
de arquitectura, el licitador debera de especificar cuales acepta y soporta.

- ElI SGDE ha de tener funciones que permitan mantener la integridad, la autenticidad, la
confidencialidad, el no repudio y la conservacion de los documentos firmados y
demostrar que se mantienen al largo de los tiempos, a pesar que el administrador haya
modificado alguno de sus metadatos, pero no el propio contenido del documento, con
posterioridad a la generacion de la firma del documento.

- En los casos de encriptacion, el SGDEA los tiene que poder soportar, y Unicamente
validar el acceso a los usuarios que tengan en codigo de desencriptacion.

- De la misma manera, el SGDE debe soportar filigranas electrénicas y la informacion
asociada.

- EI SGDE debera integrarse con el servicio de generacién de firmas en los momentos que
se le pida, integrado con el Gestor de Expedientes del ayuntamiento mediante la
herramienta descrita de portafirmas.

- EI SGDE debera ser capaz de almacenar firmas electrOnicas reconocidas, en los
diferentes formatos y tipos, segln el articulo 3 de la Ley 59/2003.

2.2.6 Requerimientos técnicos

- La tecnologia propuesta debera de estar madura y probada en entornos con un elevado
numero de usuarios y aplicaciones criticas.

- El sistema tendra que adaptarse completamente a las necesidades del ayuntamiento,
tanto actuales como futuras. Por esto, debera soportar la configuracion de parametros y
la actualizacion por medio de versiones sucesivas.
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- El sistema sera portable, es decir, independiente a les plataformas (tanto a nivel de
maquinaria como de sistema operativo) y adaptable a la evolucion de éstas, minimizando
la dependencia de proveedores y tecnologias concretas.

- La solucion se integrard en la arquitectura de seguridad perimetral existente,
aportando, si es necesario, medidas de seguridad adicionales para cumplir lo que dispone
la LOPD y las medidas técnicas complementarias. Los licitadores describiran
detalladamente a las ofertas los requisitos especificos de seguridad, si es necesario,
incluyendo las medidas de seguridad de las comunicaciones y el transporte de datos.

- La solucién del SGDE tiene que permitir la delegacion de la autentificacién a un
directorio basado en LDAP. La gestion de autorizaciones de los usuarios estara basada en
un modelo RBAC (Role-Based Access Control).

- Se garantizara la alta disponibilidad y la escalabilidad del sistema en funcion de las
necesidades de cada momento. Se aportara, juntamente con el resto de documentacion,
un Plan de Contingencias y Recuperacion ante Desastres e informacion detallada sobre el
sistema de copias de seguridad/restablecimiento.

- Se garantizara la integridad de la informacién, evitando toda pérdida o alteracién, ya
sea de forma accidental o debida a manipulaciones no autorizadas.

- El sistema incorporara un servicio de trazabilidad que registrara los accesos al sistemay
a la informacion, asi como las actividades de los usuarios, y que permitira la detencion de
usos indebidos. Seréa configurable y estara adecuadamente protegido.

- El SGDE debe disponer de interfaces tipo Web Service con las aplicaciones externas con
las que se relacione, siguiendo una arquitectura SOA.

2.3 Condiciones no funcionales

Hay una serie de condiciones que no pueden expresarse en temas de funcionalidad, pero
gue son del todo necesarias en la definicidbn del SGDE. Es importante identificar las
condiciones no funcionales mas generales, para un correcto funcionamiento del SGDE.

Las propuestas se tendran que enmarcar en el volumen documental y el nombre de
personal del Ayuntamiento de Vielha e Mijaran y tendran que especificar:
- La arquitectura completa del sistema que lo sustentara
- En caso de estructura modular, se tendr& que explicar como se estructuran los
diferentes médulos.
- El sistema gestor de base de datos asociados al SGDE.
- La integracion y conectividad con otros sistemas de informacion y de firma
electrénica de la organizacion.

Se valorard mucho que el programa sea el maximo abierto e interoperativo, prefiriendo
entorno Web que cliente-servidor para su administracion y uso, y observando la
integracién con otros sistemas de instituciones de &mbito publico y privado con los
cudles se requiere documentacion bidireccional por parte del Ayuntamiento.

3. Gestor de notificaciones (GNO)

El gestor de notificaciones debera permitir gestionar de forma centralizada todas las
notificaciones y envios realizados por la entidad mediante su integracion con todos los
sistemas de informacién del back-office. Debera de integrarse con el sistema de
notificaciones telematicas seguras de Correos/MAP y también con el enotum del AOC.

4. Gestor de expedientes (SGEA)

El SGEA tiene que ser la herramienta principal de gestion de los expedientes
administrativos que describen y regulan los procesos del Ayuntamiento, y que permitira
la digitalizacion y automatizacion de procedimientos pasandolos a formato electrénico.
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El sistema que se requiere es el conjunto integrado de:

- Un generador de flujos de trabajo de expedientes administrativos
- Un generador de pantallas/formularios para crear la interficie de usuario
- Las herramientas de administracién de perfiles y control de acceso al sistema

- Un gestor de los documentos electronicos de los expedientes que utilizard, como
base de datos digital segura y protegida de documentos electrénicos y firmas
electrénicas, el Gestor Documental corporativo del Ayuntamiento de Vielha e
Mijaran.

La aplicacion que gestione el SGEA tiene que ofrecer las siguientes funcionalidades
basicas:
- Automatizacion de la gestién, la captura, el almacenamiento, la disposicion, la
visualizacién, los ciclos de trabajo y la accesibilidad de la documentacion que
utiliza el Ayuntamiento de Vielha e Mijaran en sus procesos diarios de trabajo.
- Integracién de la gestion de los expedientes administrativos con los documentos
electrénicos que los componen, estén firmados o no.
- Base de datos Unica: Disponer de un sistema con una Unica base de datos de
eferencia de los procesos administrativos que concentren toda la informacion.
- Integracion completa con el NUCLEO de informacién municipal, donde esté la
informacion correspondiente a personas y territorio.
- Integrar e incorporar los dispositivos necesarios para la conexion con el resto de
sistemas de informacion: aplicaciones informaticas propias y ajenas, correo
electronico, sistemas de digitalizacion.

4.1 Condiciones funcionales
- El gestor de expedientes SGEA solicitado permitird autorizar todo tipo de e
expedientes administrativos del Ayuntamiento y modelar los procesos internos
gue  se necesiten.
- Los diferentes tramites de un expediente se definirdn mediante una herramienta
de disefio de workflow. Esta herramienta ha de estar integrada o ser parte del
mismo SGEA.

- Los diferentes flujos se tendran que definir de forma modular, permitiendo
compartir componentes comunes a diferentes expedientes y disefio de flujos
dentro de flujos, cuando un procedimiento necesite para continuar su tramite que
se haya completado en otro procedimiento adyacente o incluido.

- Para cada tramite se definira también el conjunto de pantallas/formularios que
configuren la interficie del usuario de tramitacion. Esta herramienta tiene que
estar integrada o ser parte del mismo SGEA.

- Toda pantalla/ formulario generados mediante las herramientas del SGEA tiene
que seguir la guia del estilo del Ayuntamiento de Vielha e Mijaran.

- Los formularios y pantallas que formaran la interficie de tramitacion del SGEA
han de poder contener elementos de presentacién de informacién procedentes de
otros sistemas de informacion. Asi se pide al licitador que describa las
posibilidades y limitaciones para incluirlo, por ejemplo, el resultado de una
consulta a base de datos, el resultado de la ejecucion de un servicio Web, la
previsualizacién de un documento, o un mapa interactivo extraido del GIS
corporativo después de una consulta realizada dentro de la pantalla/ formulario
de tramitacion.
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- La interficie de usuario para el disefio y la creacion de los flujos de trabajo,
workflow, y también para la definicion y la creacion de las pantallas/formularios
se desean que sea en entorno Web y lo mas amigable posible.
- La lengua de trabajo del SGEA es la catalana, tanto para el usuario
administrador como para especialmente el usuario final.
- Para cada tramite de un expediente se identificara la informacion a introducir y
los documentos asociados, que se corresponderan  siempre a
documentos/plantillas predefinidas dentro del sistema gestor documental
corporativo del Ayuntamiento y su QdcC.
- A cada tramite se definiran las relaciones que se establecen con otros sistemas
de informacién, internos y externos, y en todos los casos se detallaran los
parametros de entraday de salida de cada relacion.
- En tiempo de disefio se describiran los estados e indicadores de seguimiento de
cada tramite que componen el expediente. Estos estados indicadores tendran
asociados los textos descriptivos de los mismos, diferenciando claramente los
dirigidos a los usuarios internos del Ayuntamiento y los dirigidos a terceros,
(personas fisicas y juridicas), que se relacionen.
- Dentro de los indicadores de seguimiento de cada expediente se estableceran los
niveles de servicio que se quieren obtener y mantener para cada uno de los
tramites que lo forman: tiempo de recepcion, tiempo de respuesta, tiempo de
resolucion, por ejemplo.
- La transferencia de toda la informacion generada en el disefio y definicion de los
expedientes, flujos de trabajo y variables y pantallas/formularios, enviada al
motor de tramitacion de los expedientes de forma automatica o automatizada.
- EI SGEA tiene que permitir disponer de dos entornos de trabajo: el de
produccién y el de desarrollo. El traspaso del entorno de desarrollo al producto de
las modificaciones y mejoras de procedimientos ha de ser automatizada y solo
ejecutada por el usuario administrador.
- EI SGEA ha de permitir mantener actividades diferentes versiones de disefio del
mismo expediente, ejecutando los cambios en los trdmites de nueva ejecucion y
manteniendo las anteriores versiones en los expedientes ya en curso antes de la
puesta en produccion de las actualizaciones del procedimiento.
- A'lo largo de la tramitacion de los expedientes el SGEA a de:
- Generar la lista de tareas pendientes, por usuario o grupos de usuarios
responsables de la ejecucion de cada tramite. Cada usuario segun su perfil
tendra acceso a todas las tareas asignadas y pendientes de realizar.
- Identificar y disparar los avisos correspondientes a los indicadores de
nivel y servicio establecidos por cada tramite. Los avisos se visualizaran en
la lista de tareas pendientes y podran llegar a ser comunicaciones internas
a los interesados y supervisores del servicio.
- Establecer prioridades entre las diferentes tareas. El sistema indicara al
usuario las acciones que pueden realizar en cada fase de la tramitacion y
de su urgencia.

- La informacién y documentacion generadas en cada trdmite se transmitiran
automaticamente a los usuarios implicados en la tramitacion sin salir del sistema.
Los wusuarios supervisores de un procedimiento podran ordenar tareas y
asignarlas de forma dinamica.

- El SGEA tiene que seguir las pautas de integracion en las plataformas del AOC y
del MAP que permiten la interoperatividad.

- El SGEA estara integrado en todas las aplicaciones de gestion corporativas del
Ayuntamiento.
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- El SGEA tiene que evitar en todo momento que elimine un expediente o
cualquier parte de su contenido, excepto en caso de destruccién conforme a la
normativa o con un proceso auditado.

- El SGEA ha de garantizar la autenticidad, la fiabilidad, la integridad, la
accesibilidad y la lectura de los expedientes electrénicos y de sus documentos
asociados a largo plazo.

- El control de acceso a los expedientes y a los documentos que los forman, estara
de acuerdo con las politicas de acceso acordadas previamente dentro del sistema
de gestidn de usuarios corporativo del Ayuntamiento y guardadas en el LDAP.

- El SGEA tiene que garantizar la integracién con plataformas de servicios de
firma electronica y certificacion digital normalizadas por CatCert, (PSIS),
cumpliendo con los estandares de firma electrénica.

- El sistema a de estar preparado para pasar a gestionar expedientes no mixtos,
con todos los documentos electréonicos, y donde los documentos no
electrénicos sean eDigitalizados.

4.2 Condiciones de gestion documental del SGEA

El SGEA tiene sus fundamentos en los documentos que forman cada expediente y en los
procesos que conllevan a estos documentos formando los tramites.

La captura de los documentos de un expedienta administrativo es el proceso relacionado
e integrado con los procesos de creacion y gestion de cada documento mediante su
creacidon y mantenimiento dentro del Gestor Documental SGDE propuesto en este pliego.

La captura de documentos del SGEA tiene su importancia, ya que es la voluntad de no
disponer de un sistema mixto que contenga documentos electrénicos al mismo tiempo
gue documentos en papel. De esta manera todos los documentos de un expediente seran
digitales y digitalizados.

En los casos generales que podemos encontrar son:
- Documentos electronicos adjuntados directamente en el expediente.
- Documentos creados ya dentro del proceso de gestiéon de trdmites de un
expediente.
- Documentos en papel, que seran escaneados mediante el componente
eDigitalizacién, pasandolos a formato electronico.
- Documentos generados por las aplicaciones ofimaticas
- Documentos varios, como correo electrénico, paginas Web i multimedia.

Cada documento tendréa que clasificarse, situarlo en el contexto de la actividad en que se
origind y registrarlo en el SGDE siguiendo el QdC previsto en este pliego.

Registrar un documento consiste en la introduccion de una breve informacién descriptiva
o de metadatos sobre el documento, que de poder realizarse automaticamente si se
conoce el contexto de su creacidn, asi como la asignacion de un identificador Unico
dentro del sistema documental relacionado con el expediente administrativo o conjunto
de expedientes si es el caso.

Es muy importante contemplar que los documentos pueden estar firmados

electronicamente i, entonces tener que guardar el documento y sus evidencias
electrénicas como un conjunto indivisible.
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El sistema de gestion documental que configurara la base de datos Unica de documentos
electrénicos del SGEA, se corresponde con el Gestor Documental y de Archivo del
Ayuntamiento (SGDE) previsto y proyectado en este pliego.

El SGEA ha de:

. Integrarse con el Gestor Documental SGDE del Ayuntamiento.

. Registrar y gestionar todos los documentos electrénicos.

. eDigitalitzar los documentos originales en papel, pasando estos originales a formato
electronico para su gestion y devolviendo el papel a su origen o archivandolo como
evidencia historica. Entonces se tiene que permitir controlar dispositivos de captura de
documentos procedentes del escaner utilizando los protocolos TWAIN y ISIS, estandares
en materia de interfaces de escaner.

. Garantizar la asociacion del documento al Cuadro de Clasificacién del Ayuntamiento.

. Validar y controlar la entrada de metadatos para el correcto funcionamiento del SGDE.

- El SGEA tiene que permitir la asignacion de un documento electrénico en dos o mas
expedientes diferentes sin comportar la duplicidad fisica del documento.

- El SGEA es el responsable de crear los metadatos de los documentos electrénicos,
correspondientes a los expedientes administrativos, de forma automatizada. Una vez
informadas los metadatos, el sistema tendrd que almacenarlas junto con el documento
vinculado dentro del Gestor Documental corporativo.

- EI SGEA tiene que permitir capturar toda la informacion documental que conforma un
expediente y que es generada en el Ayuntamiento por las diferentes aplicaciones:
Gestién de Expedientes, Registro de Entrada / Salida, Poblacion, Gestién de RRHH,
Contabilidad, etc.

- El SGEA tiene que ser capaz de capturar datos e informacion documental generados
por otros sistemas de informacion, procedentes de otras Administraciones u organismos
vinculados mediante convenios de interoperabilidad.

- El SGEA tiene que ser capaz de interactuar con otras aplicaciones. Se requiere que el
SGEA disponga de interfaces tipos Web Service con las aplicaciones externas con las que
se relacione, siguiendo una arquitectura SOA (ver los requerimientos técnicos).

- ElI SGEA tiene que reconocer la interfaz con el registro de entrada y salida de
documentos, presencial y telemético corporativo del ayuntamiento.

- El Gestor Documental SGDE tiene que ser el Unico repositorio y depdsito de todos los
documentos capturados por el SGEA, almacenando todos aquellos documentos
firmados, cifrados electrénicamente o que incorporan sellos de tiempo, ademas de los
informes de validacién de evidencias electronicas procedentes del validador.

- ElI SGEA tiene que permitir ofrecer copias de la documentaciéon de un expediente,
consultada para el usuario con las limitaciones y/o restricciones necesarias para respetar
los niveles de seguridad de acceso de estos usuarios, mediante el componente impreso
gue incorporard la firma o sello electrénico que permita la trazabilidad de la copia hasta
el original.

4.3 Condiciones de busqueda, visualizacion e impresion de expedientes

Una parte esencial de todo el SGEA es su capacidad para que los usuarios recuperen
expedientes y documentos de archivo. Esto incluye la busqueda de informaciéon cuando
se desconocen detalles concretos y su presentacion. La presentacidn consiste en crear
una representacion en pantalla o una impresién, o su reproduccion en video o audio.

Lo =
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El acceso a los documentos y la amplia gamma de usuarios potenciales exige una
busqueda, recuperacion y presentacién de datos muy extensa, segun las necesidades de
cada usuario.

4.3.1. Requerimientos de Busqueda en el SGEA

El proceso de busqueda consiste en la identificacién del expediente, o expedientes, por
medio de unos pardmetros de busqueda y filtro definidos por el usuario con el objeto de
localizar y recuperar de dentro del Gestor Documental SGDE corporativo los expedientes
que cumplan estos parametros.

La herramienta tiene que responder tanto a los usuarios mas adelantados como a
aquellos usuarios ocasionales, con menos conocimientos informaticos.

Los requerimientos en materia de busqueda son los siguientes:

- El SGEA tiene que integrarse en grado suficiente con el SGDE para poder consultar y
acceder a los documentos, expedientes y clases del QdC, sin salir del sistema.

- EI SGEA tiene que permitir la basqueda por los siguientes criterios:

-Por criterios de agrupaciéon de ambito y tipologia de los expedientes.

-Por el estado de seguimiento de la tramitacién de los expedientes.

-Por los metadatos de los documentos de los expedientes.

-Por el contenido textual de los documentos almacenados que faciliten este tipo de
acceso a su informacion.

-Por medio de su cddigo de clasificacion, como identificador Unico.

-Por buscas combinadas sobre campos de metadatos, incluyendo operadores booleanos
y comodines (por ejemplo "*" para sustituir diversos caracteres).

- ElI SGEA tiene que permitir a los administradores configurar y cambiar los campos de
busca. Se tiene que permitir hacer buscas adelantadas y que éstas queden guardadas y
disponibles para préoximas ocasiones.

- El SGEA tiene que disponer de una interfaz grafica, en entorno Web, que permita la
navegacion y exploracion a través del sistema hasta llegar a obtener el resultado deseado
de busca de los expedientes de una manera visual e intuitiva.

- El SGEA tiene que poder realizar una busca sencilla en un maximo de 3 segundos y una
compleja en un maximo de 10, con independencia de la capacidad de almacenaje y del
numero de documentos y/o expedientes del sistema.

- El SGEA tiene que permitir hacer buscas dentro de un expediente electrénico o entre
expedientes combinando metadatos de los mismos.

- El SGEA tiene que permitir que los expedientes enumerados en una lista de resultados
de busca, sean seleccionados y abiertos (después de superar los controles de accesos
correspondientes) con un simple clic o bien pulsando una tecla.

4.3.2.- Requerimientos de Visualizacion

- El SGEA tiene que presentar la informacion de un expediente de forma completa, de
manera que permita el reconocimiento de su origen, trdmites ejecutados, estado de
seguimiento, y documentos asociados, con mucha facilidad y fiabilidad.

- Cuando se visualiza un documento o todo un expediente, conviene, tanto si se trata de
los resultados de una basqueda como si no, que el usuario pueda encontrar facilmente y
sin abandonar ni cerrar el documento o expediente, informacién sobre el conjunto
inmediatamente superior dentro del arbol de navegacion del SGEA.

- Ninguna funcién de buasqueda puede revelar informacién que el usuario no pueda ver
segun su rol de acceso.
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- ElI SGEA tiene que estar automatizado de manera tal que se pueda presentar y abrir un
numero maximo de documentos asociados a los expedientes sin la necesidad de usar la
aplicacion de software que los generd. Si el sistema no incorpora un depésito de
visualizadores porgue delega esta funcién en otra herramienta, como minimo tendra que
indicar internamiento con qué aplicacion o visualizador puede abrirse. Tendra que
permitir sobre todo la visualizaciéon de aquellos documentos firmados, cifrados
electronicamente o que incorporen sellos de tiempo.

4.3.3 - Requerimientos de Impresidn

- ElI SGEA tiene que proporcionar al usuario maneras flexibles de imprimir los
expedientes y sus documentos asociados.

- Todas las acciones de impresion hechas dentro del SGEA seran auditadas. Se quiere
minimizar la accion de imprimir documentos por razones medioambientales y de
seguridad.

- El SGEA tiene que permitir la impresién en una sola operacién de todos los
documentos de archivo que contenga un expediente, en la orden que determine el
usuario y los permisos de acceso del perfil a lo que pertenece.

- El SGEA tiene que permitir que el administrador determine que todas las relaciones
impresas o todos los documentos de archivo hayan que llevar anexos ciertos elementos
de metadatos, como el titulo, el nimero de registro, la fechay el nivel de seguridad.

- ElI SGEA utilizara la herramienta de impresion, descrita como punto de mejora en este
pliego, siempre que se tenga que imprimir un documento que se quiera que tenga una
validez posterior. Recordamos que las impresiones de documentos originales
electrénicos no tienen ninguna validez juridica.

4.3.4. - Requerimientos de Informes y Monitorizacion de los Expedientes

- EI SGEA tiene que poder informar sobre:

. EI nimero de expedientes y su tipologia que se encuentran dentro del sistema.

. Estadisticas de las operaciones relativas a los expedientes y a su tiempo de tramitacion.
. Actividades de cada usuario en la tramitacion y gestion general de los expedientes.

- El SGEA tiene que permitir que se elaboren informes sobre los expedientes, sus
documentos, los usuarios y los intervalos de tiempo. Se requiere dentro del alcance de la
propuesta incluir un informe de cada uno de los tipos anteriores, y dos informes que
combinen la informacion de los tipos.

- ElI SGEA permitira, a los usuarios con privilegios para hacerlo, elaborar informes de
libre formado siguiendo las mismas reglas que se hayan establecido para filtrar la
informacion de las consultas y basquedas.

- El SGEA tiene que permitir a los administradores realizar consultas y elaborar
informes sobre el rastro de auditoria basados en la seleccién de:

. hiveles de seguridad

. grupos de usuarios

. agrupaciones de expedientes

- Conviene que el SGEA incluya instrumentos que permitan clasificar, seleccionar y
resumir los datos de los informes. Se requiere que la propuesta describa cuéales son las
herramientas que el sistema pondré al alcance del ayuntamiento para realizar las tareas
nombradas.

- ElI SGEA tiene que permitir que los administradores restrinjan el acceso a los informes
mediante las politicas de acceso que se definan.

- ElI SGEA ofrecera también una herramienta de monitorizacion en tiempo real de la
gestion de los expedientes administrativos. La misma herramienta contendra las

7

I
Sarriuléra,2 — 25.530 VIELHA — Tel . 973640018 — Fax 973640537 — E-mail info@vielha-mijaran.org



Ajuntament de
Vielha e Mijaran

opciones de filtro de la informacion presentada y permitird la navegacion (drill down)
para cada uno de los expedientes visualizados.

Esta herramienta presentara la siguiente informacion como minimo:

. NUmero de expedientes en el sistema.

. NUmero de expedientes en curso.

. Estado de los expedientes segun su tramitacion.

. Fechas de gestion de los expedientes: creacidn, estados de tramitacion, cierre.

. Avisos graficos de los niveles de servicio y prioridades asociadas a cada estado de
seguimiento de los expedientes.

. Tipologia y clasificacién de los expedientes segun criterios de uso.

4.4 Condiciones de firma electrénica

El SGEA tiene que permitir la integracion y el uso de plataformas y servicios de
certificacién digital (como la PSIS de CatCert) para firmar, cifrar, validar y usar sellos de
tiempo en documentos y/o expedientes.

En especial, tendrd que integrarse con el portafirmas, dispositivo para firmar
electronicamente y que contiene los mecanismos necesarios para comprobar la validez de
los certificados digitales y de las firmas asociadas a documentos.

El portafirmas puede serd suministrado por el licitador. Esta herramienta tiene que tener
dos funciones basicas:
- La primera funcion es firmar electronicamente un documento de
almacenamiento al SGDE, teniendo en cuenta que el documento no sale
nunca fisicamente y que la  firma se tiene que guardar dentro del SGDE una vez
firmado el documento, y conjuntamente con este.

- La segunda funcién es la de actuar como interficie Web de presentacion a los
usuarios concretos, que tienen documentos pendientes de firma, la lista de las
firmas pendientes. Cada entrada de la lista permite hacer la firma electrénica
propiamente y también la visualizacion del documento a firmar y de todo el
expediente si es requerido.

Por todo eso, el SGEA tendra que cumplir con:

- El licitador tendra que desarrollar una interfaz o conexién con las plataformas o
servicios de validacion de identificadores digitales de CATCert para poder validar los
documentos que incorporen firmas electrénicas y para utilizar todos aquellos servicios
gue se crea conveniente de la PSIS, como el servicio de generacion de firmas y sello de
tiempo.

- EI SGEA tiene que comprobar la validez de la firma al mismo tiempo en que se crea,
declara o se captura el documento correspondiente dentro del expediente en curso,
utilizando los servicios de validacion de identificadores digitales como CATCert.

- El SGEA tiene que garantizar que asociado al documento electrénico correspondiente
esté el acto que demuestra que una firma electrénica ha sido verificada.

- ElI SGEA tiene que tener el grado de integracion suficiente con el Gestor Documental
SGDE corporativo para visualizar y abrir los expedientes y sus documentos firmados,
cifrados electrénicamente, y que incorporen sellos de tiempo, con independencia del
formato de la firma (PKCS#7, XML DSig, ISIS-MTT...), de la arquitectura de los
documentos (attached, dettached), y de las extensiones y tipo de sellos de tiempos
usados.
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- ElI SGEA tendra que estar preparado para validar la identidad del personal del
Ayuntamiento, y posteriormente la de los terceros que se relacionen (personas fisicas y
juridicas), mediante certificados electronicos reconocidos (CatCert, GVA, FNMT,
Camerfirma, etc.) contenidos en SmartCards o mediante el DNI electrénico.

4.5 Condiciones no funcionales
Hay una serie de condiciones que no pueden expresarse en temas de funcionalidad, pero
gue son del todo necesarias en la definicidbn del SGDE. Es importante identificar las
condiciones no funcionales mas generales, para un correcto funcionamiento del SGDE.
Las propuestas se tendran que enmarcar en el volumen documental y el nombre de
personal del Ayuntamiento de Vielha e Mijaran y tendran que especificar:

- La arquitectura completa del sistema que lo sustentara

- En caso de estructura modular, se tendrd que explicar como se estructuran los

diferentes médulos.

- El sistema gestor de base de datos asociados al SGDE.

- La integracion y conectividad con otros sistemas de informacion y de firma

electrénica de la organizacion.

Se valorard mucho que el programa sea el maximo abierto e interoperativo, prefiriendo
entorno Web que cliente-servidor para su administracion y uso, y observando la
integracién con otros sistemas de instituciones de &mbito publico y privado con los
cudles se requiere documentacion bidireccional por parte del Ayuntamiento.

4.6 Condiciones de Expedientes Administrativos prioritarios del SGDE

El licitador en la propuesta deberd proponer al menos el disefio, creacion, confeccidon e
implantacion de 60 procedimientos/servicios integrados en el SGEA. Estos seran
decididos en el Comité de Seguimiento y Aplicacion citado anteriormente. Cabe decir que
serdn aplicados al SGDE de manera que su tramitacion pueda estar integrada
electronicamente.

4.7 Sequridad y acceso

El SGDE debe ser capaz de controlar a quién se le permite acceder a los documentos y/o
expedientes almacenados en el repositorio documental. Se debe definir un régimen de
acceso en funcién del perfil del usuario y del contenido de la documentacién, de acuerdo
con la: Ley 15/199 en proteccion de datos de caracter personal, ISO/IEC/UNE 17799 de
mejores practicas de seguridad de la Informacién, normativas del MAP, etc.

A nivel de seguridad l6gica, es necesario que el SGDE almacene en los registros de
auditoria (logs) todas aquellas incidencias u operaciones que afecten a los documentos y
a los metadatos, y también a la capacidad de protegerles en caso de error en el sistema
mediante la creacién de copias de seguridad.

Los requisitos especificos son:

- El sistema de control de accesos al SGDE viene dado por la integracién con el LDAP
corporativo del ayuntamiento. La definicion y creacién de los usuarios del SGDE se hara
en el LDAP, dentro del proceso general de alta de usuarios de los SI municipales. Dentro
del SGDE se debera definir el conjunto de perfiles a los que se hara referencia cada
entrada en el LDAP, correspondiendo a cada usuario concreto.

- El sistema de acceso al SGDE respondera a los criterios de Single Sign On, recogiendo la
valoracion dentro del LDAP corporativo.
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- A modo de contingencia frente a incidencias no previstas, el SGDE debe ofrecer un
sistema de identificacion y autentificacion propio antes de acceder a la aplicacién. El
SGDE debe de poder soportar el acceso por certificado electrénico.

- El SGDE debe permitir al administrador la creacion y definicion de los derechos de
acceso a la documentacion, estableciendo perfiles de usuario con ciertos atributos
afadidos para poder restringir este acceso.

- El SGDE tiene que poder establecer perfiles de usuarios asociados a un conjunto de
expedientes o documentos de archivo, a los cuales se les estableceran las funciones, los
campos de metadatos, los documentos y/o los expedientes a los que tendran acceso.

- El SGDE debe ser capaz de permitir un control de los usuarios externos por medio de
una ficha de datos béasicos y un seguimiento del histérico de consultas de cada usuario. Se
hace referencia en este sentido, a todo aquel usuario externo a la organizacion
(ciudadano, investigador, interesado) que quiera consulta documentacion del archivo.

- Solo los administradores deben poder crear perfiles de usuarios.

- Si un usuario quiere acceder a un documento o archivo al que no tiene derecho de
acceso, se le debe omitir toda la informacién o Unicamente visualizarle la parte a la cual
tiene acceso.

- Si un usuario hace una busqueda de texto integro, nunca le deben salir los registros a
los cuales no tiene acceso.

- EI SGDE debe permitir un trazado de auditoria inalterable, en el que consten todos los
movimientos de un documento electrénico (variaciones, normas de conservacion,
recalificaciones de documentos, cambios de privilegios de acceso, datos, eliminacién o
transferencia, etc.), el usuario que ha realizado cada movimiento y la hora y fecha
exactas. Tanto afecta esto a un documento electrénico como a grupos de documentos o
expedientes.

- Se tiene que poder acceder a un trazo concreto de la auditoria, por referencia al
documento, la fecha, el usuario o al expediente administrativo.

- El SGDE tiene que realizar copias de seguridad peridédicas de todos los documentos del
sistema, asi como permitir que el administrador establezca la periodicidad de la copiay a
guien afectara.

- EI SGDE debe permitir establecer e identificar los documentos considerados
“esenciales” con el fin de aplicar encima de estos politicas especiales se seguimiento y
custodia.

- El SGDE tiene que incluir un sistema de seguimiento de documentos de archivo que
permita controlar la documentacion y registrar la informacion sobre los movimientos, e
incluira:

Identificador Unico de los expedientes o documentos

Ubicacion actual y nimero de ubicaciones anteriores que se fijen
Fecha de traslado del expediente

Fecha de recepcidn del expediente a su nueva ubicacion

AD)
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e Usuario responsable del traslado
- A los documentos tradicionales se les debe aplicar también los niveles de seguridad de
acceso, determinados por el perfil de usuario y siguiendo la misma politica que con la
documentacion electrénica.

- Se tiene que enviar un mensaje automatico al administrador cada vez que se quiera
capturar un documento incompleto o del que falte verificar su autenticidad.

- El valor por defecto de seguridad de acceso a la documentacién tiene que ser el mas
bajo.

- ElI SGDE no tiene que permitir que se asigne un nivel de seguridad mas bajo si contiene
un documento con un nivel de seguridad mas alto.

- El SGDE debe establecer un sistema de control de acceso y seguridad que imposibilite la
eliminacion de determinados documentos y/o expedientes.

4.8 Requerimientos Técnicos

- La tecnologia propuesta tendrda que estar madura y probada en entornos con un
elevado namero de usuarios y aplicaciones criticas.

- El sistema tendré que adaptarse completamente a las necesidades del Ayuntamiento,
tanto actuales como futuras. Para eso, tendra que soportar la configuracion de
parametros y la actualizacién por medio de versiones sucesivas.

- El sistema sera portable, es decir, independiente de las plataformas (tanto a nivel de
hardware como de sistema operativo) y adaptable a la evolucion de éstas, minimizando
la dependencia de proveedores y tecnologias concretas.

- La solucion se integrara en la arquitectura de seguridad perimetral existente,
aportando, si es necesario, medidas de seguridad adicionales para cumplir lo que
dispone la LOPD y las medidas técnicas complementarias. Los licitadores describiran
detalladamente a las ofertas los requisitos especificos de seguridad, si calan, incluyendo
las medidas de seguridad de las comunicaciones y el transporte de datos.

- La solucién del SGEA tiene que permitir la delegacién de la autentificacion a un
directorio basado en LDAP. La gestion de autorizaciones de los usuarios estara basada
en un modelo RBAC (Role-Based Access Control).

- Se garantizara la alta disponibilidad y la escalabilidad del sistema en funcién de las
necesidades de cada momento. Se aportara, junto con el resto de documentacion, un
Plan de Contingencias y Recuperacion ante Desastres e informacion detallada sobre el
sistema de copias de seguridad/restauracion.

- se garantizara la integridad de la informacién, evitando toda pérdida o alteracién, ya
sea de forma accidental o debida a manipulaciones no autorizadas.

- El sistema incorporara un servicio de trazabilidad que registrara los accesos al sistema
y a la informacién, asi como las actividades de los usuarios, y permitira la deteccion de
usos indebidos. Sera configurable y estard adecuadamente protegido.

- El SGEA tiene que disponer de interfaces tipos Web Service con las aplicaciones
externas con las que se relacione, siguiendo una arquitectura SOA.

4.9 Facilidades de uso
- La interfaz del usuario tiene que ser amigable y en lengua catalana.
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- Todos los mensajes de error tienen que ser significativos y en lengua catalana, de
manera tal que los usuarios en los que estan destinados puedan tomar las medidas
correspondientes.

- El SGEA tiene que incluir una funcion de ayuda en linea sobre el uso del sistema para
resolver la tramitacion de los expedientes administrativos y sus documentos asociados.

5. Gestor de actas y acuerdos (GAC)

El gestor de actas y acuerdos deberd permitir la gestion informatizada de todas las
convocatorias de pleno, junta de gobierno y comisiones informativas, facilitando su
tramitaciéon a modo de expediente y automatizando la gestion de los érdenes del dia,
actas, propuestas de acuerdo, resoluciones, certificados y notificaciones mediante el
enlace directo con el gestor de expedientes.

Deberd ser compatible con la firma digital de documentos y la gestion colectiva
centralizada de las notificaciones tanto por el canal postal como por el canal telemético.
El aplicativo debera estar montando en arquitectura SOA para poder integrarse con el
gestor de expedientes.

En este sentido, los servicios minimo objeto de aplicacion son:

- Gestion de convocatorias de las diferentes comisiones, juntas de gobierno, pleno, etc.

- Gestion distribuida de la edicién de los puntos de la orden del dia, que podran ser
iniciados de forma manual y también de forma automética, los que provengan de
circuitos de tramitacion donde la aprobacion por el 6rgano correspondiente sea un paso
mas en el procedimiento.

- Integracién con el sistema de gestion de expedientes, de incorporaciéon automatica de
puntos en la orden del dia.

- Generacion de actas de las reuniones y de los traslados a los interesados.

- Gestidn de las notificaciones a los interesados.

- Gestion de decretos integral en toda la corporacién, con el control de los contadores
generales y con modelos unificados de documentos.

- Soporte a la firma electrénica de los documentos generados: decretos, acuerdos de
comisiones, de junta de gobierno, de pleno, etc.

6. Publicacién, consulta y acceso a los expedientes via Web

Los servicios minimos establecidos en este mddulo son:

- Médulo que permita, en base al catalogo de procedimientos definidos, publicar dentro
del entorno Web corporativo los datos correspondientes a los expedientes. Tanto la
informacion referente a la definicion del procedimiento (titulo, objeto, documentacion
a aportar, coste, legislacion aplicable, etc.) como en los propios  expedientes de los
interesados. La base de datos tendra que ser Unica, de forma que cualquier cambio
en el catalogo de procedimientos, en la definicion de un  procedimiento publicado en la
Web, afectard automéaticamente a dicha Web.

- El sistema, mediante identificacion con certificado digital, tendra que permitir que el
interesado consulte sus expedientes en el Ayuntamiento de Vielha e Mijaran,
ofreciendo los datos y pasos necesarios de tramitacion de los mismos.

- El sistema tendra que permitir parametrizar los diversos tipos de expedientes que se
han de publicar, a partir de gue momento se tiene que empezar a publicar y también
los datos y pasos de tramitacion que se han de mostrar de forma publica.

- El sistema de validacion tendra que permitir la autenticidad mediante los principales
certificados digitales: IdeCat, de CatCert, FNMT, y también tendrd que soportar el DNI
electronico.

A0

=54
Sarriuléra,2 — 25.530 VIELHA — Tel . 973640018 — Fax 973640537 — E-mail info@vielha-mijaran.org



Ajuntament de
Vielha e Mijaran

7. CRM para la gestion de la relacién con el ciudadano (CRM)

Se implantara un sistema integral de gestion de la atencién al ciudadano que pueda
accederse desde cualquiera de los canales anteriormente indicados que ofrezca la misma
informacion (informacion sincronizada entre todos los canales) y que centralice todas las
solicitudes del ciudadano.

Se implantard un sistema integral de gestién de la relacion con el ciudadano CRM,
conectado con los sistemas y canales anteriormente indicados y que centralizara
todos los puntos de relacién entre Ayuntamiento y ciudadano, y viceversa, y se
integrara dicho sistema con las aplicaciones corporativas implantadas para la
gestion del registro, expediente y documento electrénico, etc., con el resto de
aplicaciones ya existentes en el Ayuntamiento (gestion tributaria, gestion
contable, padrén de habitantes, etc.) y con los servicios publicos siguientes:

e El servicio de notificaciones telematicas seguras del MAP.

e La pasarela de pagos electrénicos de red.es para los tramites que
impliquen un pago telemético.

e La habilitacion de los mecanismos de autenticacién y firma electréonica
mediante el certificado electrénico del nuevo eDNI y/o otros certificados,
utilizando la plataforma de validacion de firma electronica @firma.

e Los Sistemas de Verificacion de Datos de Identidad y Datos de Residencia.
e Geoservicios proporcionados por la Administracién Pablica

e Laintegracion en lared 060.

e Laintegracion con Factura-e

También y paralelamente todos aquellos servicios y aplicaciones del AOC
(Consorci Administracié Oberta de Catalunya) de la Generalitat de Catalunya.

8. Gestor de contenidos del front-office y back office (GCON)

La herramienta de gestion de contenidos debera ofrecer a los usuarios administradores
del servicio las funcionalidades tipicas en la gestion de portales Web.

Debera incluir una herramienta de configuracion de los tramites electrénicos que
permita la creacion de nuevos servicios para los ciudadanos, permitiendo asi su
crecimiento progresivo y adaptado y adaptable a los requisitos establecidos en este pliego
y alaLey 11/2007.

9. Sistema de informacién para el servicio de atencidén al ciudadano
presencial (SAC) v telefénico (010)

Deberéa contener toda la informacion sobre procedimientos administrativos que ofrece el
Ayuntamiento, formularios para el inicio de trdmites, acceso a los sistemas de
informacion corporativos para la obtencién de los datos privados a peticion del
ciudadano, generadores de volantes y certificados, etc.

Por otro lado, también incorporara un completo servicio de informacion municipal para
el servicio telefénico (010): agenda cultural, instalaciones, teléfonos del municipio,
solicitud de certificados y volantes, etc.
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10. Oficina Virtual de atencién al ciudadano (OAC)

Debera ser el unico punto de entrada de los ciudadanos, empresas y otros colectivos, a los
servicios electrénicos que ofrece la entidad, dotada de todo lo necesario para cumplir lo
gue requiere el articulo 10 de la Ley 11/2007; accesible mediante los mecanismos de
identificacion, autenticaciéon vy firma electrénica segun los articulos 13 a 23; que
proporcione toda la informacion sobre los servicios y formularios para la realizacion de
cualquier tipo de gestion (administrativa y no administrativa) por parte del ciudadano
integrantes con el registro electronico segun los articulos 24 a 26 y el articulo 35; que se
integra de forma bidireccional con el gestor de expedientes, también previsto en este
pliego; que proporcione un sistema de comunicaciones para canales tematicos dirigidos
al ciudadano de acuerdo con los articulos 27 y 28; que permita la consulta del estado de
las gestiones segun el articulo 37, asi como la consulta de otros datos del ciudadano de las
gue dispone el Ayuntamiento dentro de sus sistemas de gestion; y que facilite la
capacidad de obtencién de documentos y copias electrénicas de acuerdo con el articulo
30.

Requerimientos generales

De forma resumida, el OAC o sede electrénica, utilizando las capacidades de las
plataformas de interconexién y de gestién establecidas en este pliego y otras que se
requieran, tendré que permitir a los ciudadanos:

- Disponer y utilizar los mecanismos de autenticacion y firma electrénica con
certificado electronico y/o DNI electronico necesarios para la realizacion de
transacciones seguras.

- Obtener la mayor parte de la informacion relacionada con todos los aspectos que
exijan una interaccion con el Ayuntamiento, desde el Unico punto de referencia, y
en concreto, obtener la informacion corporativa y todos los datos y tramites
necesarios para realizar trdmites de una manera actualizada, protocolizada,
regular, pautada y fiable.

La empresa adjudicataria tendra que proporcionar todos los productos necesarios asi
como todos los servicios de consultoria por el disefio, desarrollo e implantacién de la
Sede Electronica y las herramientas relacionadas, su interconexion con las herramientas
de back-office y sistemas externos, y la formacion a los usuarios finales, de acuerdo con
las necesidades del Ayuntamiento de Vielha e Mijaran recogidas, en modo y forma de
trabajo en el presente pliego.

Asi mismo la OAC Virtual o sede electronica tendra que cumplir con los siguientes
pardmetros funcionales, adicionalmente a lo expuesto en el presente pliego:

e la informacion sobre los procedimientos administrativos realizables
telematicamente,

o formularios para el inicio de tramites telematicos (enlazados con el registro
telematico del ayuntamiento y con la posibilidad de incorporar documentos
firmados electronicamente, y enlazados con el gestor de expedientes SGDE),

e mecanismos para el seguimiento y consulta de estado de los tramites iniciados
(via Web, por email o por SMS, esta aplicacion tendra que ser suministrada por
el licitador),
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e expedicion de volantes y solicitud de emision de certificados, consulta de los
datos personales residentes en los sistemas de informacion del Ayuntamiento
(padron, objetos tributarios, etc.) y peticién de cambio de datos,

e pagos telematicos (mediante la pasarela de red. es) y autoliquidaciones,
e enlace con el buzdn de notificaciones telematicas del MAP,
e integracion con la Red 060

Se deberan cumplir los estdndares de usabilidad y accesibilidad (WAI) en la elaboracion
de la interfaz de usuario de la oficina virtual, de forma que se reduzca el riesgo de
discriminacion de los usuarios menos habituados al uso de las nuevas tecnologias y/o con
posibles discapacidades que puedan mermar su capacidad de uso del servicio.

La OAC virtual o sede electrénica el Ayuntamiento de Vielha e Mijaran, tendra que
cumplir todos los requisitos de la Ley 11/2007 que se citan, referentes a los diferentes
aspectos funcionales y técnicos necesarios para garantizar la autenticidad, la integridad y
la veracidad de la informacién, le seguridad en las comunicaciones, la accesibilidad y la
usabilidad de acuerdo con las normas establecidas al respecto, y el uso de estandares
abiertos o de uso generalizado por parte de los ciudadanos (articulo 10). Incorporard un
sistema para la formulacion de quejas o sugerencias por parte del ciudadano.

El acceso de los ciudadanos, empresas y otros colectivos a la Oficina Virtual de Atencién
al Ciudadano o sede electronica se podra hacer empleando cualquiera de los mecanismos
de identificacion y autenticacion contemplados por la Ley 11/2007 (articulos 13 a 16),
considerando también el acceso libre a aquellos apartados informativos de la sede. En
este sentido, el nivel de seguridad requerido por el uso de cada servicio se definira en las
fases de disefio estratégico del servicio y la de organizacion interna.

Funcionalidades disponibles por el ciudadano

Todas las funcionalidades disponibles en el OAC o sede electrénica tendran que cumplir
con los requisitos especificados en el apartado anterior. Adicionalmente, se pondran a
disposicion del ciudadano otras funcionalidades que, si bien no son requeridas por la Ley
11/2007, si que permitirdn aportar un conjunto de nuevos servicios de valor afiadido que
incrementaran la calidad del servicio y el grado de satisfaccion del ciudadano.

Seguidamente, se describen las funcionalidades minimas que tendra que soportar la sede
electronica u OAC.

- ldentificacién y autenticacion del usuario

- Normativa aplicable

- Lista de certificados y otros mecanismos de identificacién y firma electronica
admitidos

- Informacion sobre los tramites disponibles

- Formularios para la realizaciéon de solicitudes de inicio de tramites o para la
enmienda de documentacién en los procedimientos en curso.

- Consultado del estado de las solicitudes y de los expedientes.

- Consulta de datos privados

- Buzon de notificaciones

- Obtencion de volantes, certificados y otros documentos.

- Herramientas para la comprobacién de la autenticidad de los documentos
electronicos

- Liquidaciones, autoliquidaciones y pagos electronicos

AL

=J
Sarriuléra,2 — 25.530 VIELHA — Tel . 973640018 — Fax 973640537 — E-mail info@vielha-mijaran.org



Ajuntament de
Vielha e Mijaran

Se valorard de manera especialmente importante, el disefio, la funcionalidad, la
integracién de una sede electronica lo mas completa posible, asi como la personalizacion,
editando e implantando una guia de estilo creada al efecto, en base a los objetivos
establecidos en el presente pliego.

Compatibilidad

Para garantizar la compatibilidad entre plataformas, sistemas operativos y navegadores
libres y propietarios, las aplicaciones Web se desarrollaran utilizando los estandares de
codificacion que se crean convenientes, siempre asegurando la operabilidad del objetivo
descrito anteriormente.

Usabilidad

El disefio de la interficie se realizara teniendo en cuenta las caracteristicas de los perfiles
de usuario potenciales, con un sistema de navegacion intuitivo y jerarquico, dotado de las
pertinentes ayudas a la navegacion, destacando las funcionalidades mas comiunmente
utilizadas para su facil localizacion, utilizando asistentes siempre que sea posible, etc.

Accesibilidad

El nivel de accesibilidad se adecuard a las caracteristicas y posibles discapacidades de los
usuarios potenciales, siguiendo las recomendaciones del WAI hasta el nivel de
accesibilidad de AA.

Idioma
Todo el OAC o sede electronica tendréa que ser en lengua aranesa.

Requisitos minimos de la herramienta de gestion del OAC o sede electrénicay SAC

El sistema tendra que incorporar una herramienta de gestién del portal Web que
constituya la OAC Virtual, SAC o sede electronica, que tendra que disponer de las
funcionalidades minimas de gestores de contenidos, a los cuales habra de sumar las
funcionalidades de interconexién con las aplicaciones de Back-office y para la integracion
con la plataforma de interconexién con los sistemas externos.

La herramienta ofrecera una interficie sencilla e intuitiva para la creacién y
mantenimiento de los portales, de manera que pueda ser utilizada sin formacion
especifica en lenguajes de desarrollo Web. El acceso se realizarda mediante navegador
Web, de forma que no sea necesario instalar ninguna aplicacion en los lugares de trabajo
de los responsables de administrar el portal. Tendrd que proporcionar una alta
productividad y un alto control de la gestién de desarrollo y mantenimiento del portal,
haciendo una utilizacion exclusiva de estdndares Web, cumpliendo con las
especificaciones requeridas por los organismos internacionales de estandarizacion
(W30C), aplicando las pautas de accesibilidad de contenidos WCAG-WAL.

La herramienta constara de la funcionalidad minima siguiente:

- Base de datos Unica de usuarios y permisos, con los mecanismos de supervisién y
control del servicio, mediante el almacenamiento y la explotacion de la
informacion estadistica del uso publico del servicio, que permita la realizacion de
auditorias tanto internas como externas.

- Creacion y gestion de multiples portales, pudiendo crear nuevos portales para
necesidades mas especificas.
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- Gestion de usuarios y permisos, individuales y por grupos, para todos los portales
desarrollados.

- Asignacion de permisos, por grupos o individuales, tanto a nivel de entorno de
administracion como de acceso a los portales.

- Indicacion de nivel de seguridad (permisos por grupo o individuales) en cada uno
de los elementos publicados.

- Generacion automatica de las herramientas de ayuda al usuario (buscador, mapa
Web y otros)

- Deteccion e informacion de errores e incoherencias de los portales para una
publicacion libre de errores.

- Acceso y gestion descentralizada y personalizada.

- Facilidad para el cambio de disefio de todo el portal o de alguna de sus partes.

- Edicion de formularios para los tramites: ceracion de formulario con todos los
campos requeridos e integrados, indicando en cada caso la tipologia de la
informacion.

- Definicion de las condiciones de acceso al formulario: requerimiento de
certificacién electronica, requerimiento de existencia como tercero del solicitante,
etc.

- Creacién de la estructura de datos que tendra que almacenar la informacion del
tramite una vez ejecutado.

- Ha de ser posible la definicién de consultas sobre las bases de datos corporativas
gue permitan mostrar informacién precargadas en el formulario o condicionar el
comportamiento de este.

- Definicion de la interaccién con el Registro de Entrada y Salida (anotaciones de
entrada y salida).

- Configuracion del circuito del trdmite: definicion de las acciones aplicables sobre
el tramite.

- Capacidad de generacion de documentos en formato PDF o aplicaciones
ofimaticas estandares para la emision de certificados, informes, listados, etc., bajo
el pedido del ciudadano.

- definicidn de la integracion de determinados pasos del trdmite con los sistemas de
informacion corporativos (registro de entradas y salidas, gestor de expedientes,
etc.) o bien sistemas externos (pasarela de pagos telematicos, pasarela de envio de
SMS, servicio de notificaciones telematicas seguras, etc.) a través de las
plataformas de interconexion.

- Capacidad de consulta sobre los servicios proporcionados para la plataforma de
interconexidn con las aplicaciones del back-office, ofreciendo la posibilidad de
seleccionar el origen de datos al cual se desea conectar, configurar los diferentes
campos que se desean mostrar en el portal asi como la manera en que se
mostraran, y con la posibilidad d realizar acciones sobre los datos obtenidos.

Metodologia de desarrollo

La aplicacion podra estar disefiada e implementada siguiendo la metodologia Métrica
version 3 del Ministerio de Administraciones Publicas (MAP) para el desarrollo y
mantenimiento de sistemas de informacion.

Arguitectura
Las aplicaciones tienen que estar desarrolladas con tecnologia Web, y similares, siempre

en Open Source, siguiendo una arquitectura SOA, granulada en forma de componentes y
servicios Web que expongan sus funcionalidades y los datos a través de protocolos http o
https, con el objetivo de maximizar la interaccion entre ellos.
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11. Geoportal del ciudadano

El geoportal debera proporcionar acceso a toda la informacion territorial susceptible de
ser publicada en un ambito publico (para los ciudadanos en general) o privado (para los
ciudadanos en particular, o para empresas y otras entidades).

La informacion proveida desde el geoportal debera permitir:

- Laconsulta del callejero municipal
- Laconsulta de los elementos de interés (POIs) de la ciudad

- Laconsulta del planeamiento urbanistico vigente, asi como propuestas de actuacion o
modificacion del plan general.

- La solicitud de inicio de tramites asociados al territorio (como por ejemplo las
solicitudes de ocupacion de la via publica)

- EIl acceso a otros servicios de comunicacion con el ciudadano basados en la
localizacion (geoRSS)

Acceso general a la cartografia mediante geoservicios para su utilizacion en
Infraestructuras de Datos Espaciales (IDEs), o para dar servicios de cartografia a
empresas proveedoras o externas. Dichos servicios deberan poder ser abiertos y gratuitos
o privados, pudiendo ser de pago, mediante la integracion y el uso de pasarelas
electrdnicas de pago.

12. Elementos transversales (ET)

En todos los casos, el licitador aportara los componentes necesarios para la correcta,
operativa, funcional y real implantacién del SIGSE, tanto del software como del
Hardware necesario con este objetivo. En todos los casos, sera obligatorio la
consideracion de los elementos descritos a continuacién como aplicables a la propuesta
técnica realizada por el licitador.

El PortaFirmas

Nos permitird realizar centralizadamente los procesos de firma de documentos. Se
requiere que sea un elemento independiente del propio SGEA, en relacién a que pueda
ser incorporado dentro de la Intranet de Gestion como en componente del escritorio de
trabajo de los usuarios que lo necesiten, por lo tanto tiene que contener una gestién de
perfiles y control de acceso integrado con el LDAP corporativo.

Dentro del PortaFirmas se presentara la relacion de documentos y tramites pendientes
de firma por parte del usuario de lo mismo. Sin cambiar de aplicacion se permitira al
usuario la seleccion de los documentos a firmar y se completara el proceso de firma.

El PortaFirmas estara totalmente integrado con las aplicaciones de gestiéon del SIGSE y
aquellas que sean oportunas para la correcta implantacion del SIGSE.

El elemento de Notificacion electrénica

Muy relacionada con el Registro tenemos la Notificacion Electrénica, que también
contempla como una opcién muy viable la incorporacion como herramienta de
notificacion para medios electrénicos la proporcionada por el Consorcio AOC y el MAP.
Previendo este caso se pide al licitador que, aparte de proponer su propio sistema de
notificacion si dispone, especifique la capacidad y modelo de integracidn concreto.
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Las pasarelas de Pago electronicas

Se pide al licitador que contemple los casos en que si se requiere de un pago se pueda
realizar on-line. Asi, serd también valorable la aportacion de pasarelas de pago que el
Ayuntamiento pueda utilizar de manera integrada dentro de sus procesos y tramites con
la ciudadania.

La herramienta de eDigitalitzacié

Una de las herramientas importantes, sobre todo en este inicio de la modernizaciéon de
los procedimientos de la Administracién, es la que nos permitird incorporar los
documentos en formato papel dentro de los expedientes ya en formato electronico.

El Ayuntamiento tiene el objetivo de tener toda la tramitacion de los expedientes en un
formato electronico. Eso hace que todo documento sera considerado valido por su
incorporacion en los circuitos de tramitacion cuando esté digitalizado.

La herramienta de e-Digitalizacién requerida tiene que disponer de los mecanismos,
integrados completamente dentro del SGEA, para incorporar los documentos originarios
en papel dentro del expediente y, por lo tanto, dentro del Gestor Documental, SGDE, en
el lugar que le corresponda con las evidencias de Registro y Validacion.

El proceso de la e-Digitalizacion tiene que tener contemplada la posible firma del
documento para incorporarlo en el expediente electrénico con todas las garantias, tiene
que integrarse con el Registro de Entrada, y tiene que permitir retornar al portador del
documento la prueba de la incorporacion del documento a la gestion electronica.

La herramienta de e-Impresién

Hasta el momento en que todas las Administraciones y organismos no dispongan de la
tramitacion electronica cumplida, y hasta que la Interoperatividad no esté
completamente extendida, nos hara falta una herramienta para sacar en papel copias
validadas del documento el original en formato electroénico.

De esta manera se pide al licitador que incorpore, la opcidén de realizar impresiones
controladas y validadas, con sello y certificado de organismo si fuera el caso, con el fin de
que siempre se pueda reconstruir la trazabilidad del documento papel hasta llegar al
original electrénico depositado dentro del expediente dentro del Gestor Documental del
Ayuntamiento y del propio SGDE integrado en SIGSE.

A. Plan de suministro e instalacion del equipamiento hardware y software.

El alcance de este proyecto incluye el equipamiento y los servicios
necesarios para instalar un sistema de almacenamiento en red, tipo
SAN (Storage Area Network), un sistema de copias de seguridad
centralizado, asi como servidores estandares para los diferentes
servicios a soportar.

También estd incluida la instalacion de los equipamientos y servicios, Yy
por lo tanto, la implantaciony puesta en marcha del mismo.

A.1 Equipamientos y servicios a suministrar

El licitador incorporara en la propuesta a presentar el suministro y la instalacién del
equipamiento informatico necesario (Hardware y Software) que fuere necesario para el
correcto y 6ptimo funcionamiento del objeto del contrato.

Se solicita como requisitos minimos:
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Requisitos Requisitos
minimos comendados

Caracteristicas

FUNCIONALIDAD:

Se encargara de alojar las paginas de la Web y de recibir las
peticiones desde el exterior. Estara formado por una granja de
senidores web

HARDWARE:
= Core 2 Xeon
Servidor de = RAM 2 GB
Publicaciones = 2x 76 Sata GB RAID 1
= CD-RW / DVD-ROM
= Gigabit Ethernet

SOFTWARE:
= Microsoft Windows 2003 Server o superior
= Microsoft Internet Information Server 6.
= Microsoft .NET Framework 3.0

FUNCIONALIDAD:

Tiene como misién senir de pasarela entre las peticiones web y el
gestor BBDD, al mismo tiempo que ejecuta los procesos y
senvicios COM.

HARDWARE:
= Quad Core Xeon
Servidor de = RAM 4GB
Aplicaciones = 2x 76GB Sas RAID 1 2 3
(WebServices) = CD-RW / DVD-ROM
= Gigabit Ethernet

SOFTWARE:
= Microsoft Windows 2003 Server o superior
= Microsoft Internet Information Server 6.
= Microsoft .NET Framework 2.0
= Microsoft .NET Framework 3.0

FUNCIONALIDAD:
Gestor centralizado de las BBDD corporativo,

HARDW ARE:
= Quad Core Xeon
= RAM 4 GB
Servidor Base = 2 x 76GB Sata RAID 1
Datos almacenamiento
= CD-RW / DVD-ROM
= Gigabit Ethernet

SOFTWARE:
= Windows 2003 server standard R2.
= Microsoft SQL 2005 standard./ Oracle 9i o superior

Unidad HARDWARE:

almacenamiento = Storage Area Network
centralizado

N/A 1

Copias de HARDWARE:
seguridad = Unidad de cintas.

HARDW ARE:
= Processador: Pentium 4
= Memoria: 512MB ddr2

Estaciones de = Disc: Tecnologia SATA o IDE 80Gb/76Gb N/A N/A
Trabajo
SOFTWARE:

= Windows 2000 Professional SP 4 o superior
= Office 2000 o superior.

Es aconsejable la contratacion de una ADSL dedicada mas una de
Electronica de backup para el casos de desastres a ser posible con distintos
Red proveedores. (Orientativamente 8M/612K) 1 2

(LAN/WAN) = Electrénica de red del entre senvidores a 1Gb.

= Ethernets Senvidores 1Gb.

Servicios de instalacion, configuracion y migracion, que tiene que incluir: la
instalacién de todo el equipamiento definido.
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Documentacion de la instalacion, especificando la arquitectura, los componentes y los
procedimientos necesarios para la gestion y administracién de los servidores, incluyendo
la del cluster.

QUINTO.- Plan de trabajo y Plan de Mantenimiento
Fases del proyecto

Para afrontar éste ambicioso a la vez que necesario reto el Ayuntamiento de Vielha e
Mijaran seleccionard a los proveedores TIC més adecuados para la implantacion del
conjunto de aplicaciones necesarias para alcanzar los objetivos pretendidos, en base a un
proceso de desarrollo del proyecto, que es el siguiente:

Fase de diagndstico avanzado

En esta fase, el adjudicatario tendra que realizar un diagnéstico de la situacién real
de los procedimientos, aplicaciones y servicios del Ayuntamiento de Vielha e Mijaran y
un Plan de Implantacién Real en funcién de los resultados  obtenidos que
conllevard la realizacién de una "auditoriay reingenieria de procedimientos".

Fase de disefio estratégico del servicio

En esta fase se estableceran los compromisos de servicio con el ciudadano; se realizara la
difusion interna del proyecto para iniciar asi el cambio cultural necesario; se definiran los
canales de atencion al ciudadano; se disefiaran los indicadores de control; se disefiara la
arquitectura de aplicaciones y de sistemas; se seleccionaran a los proveedores a los que se
contrataran los servicios especializados y las aplicaciones necesarias; y se implantara la
nueva infraestructura de sistemas y comunicaciones.

Fase de organizaciéon interna

En esta fase y mediante la reutilizacién y adaptacion de los procedimientos y cartas de
servicio que existen actualmente en el Centro de Transferencia Tecnoldgica, se llevara a
cabo la adaptacion de procesos necesario para la simplificacion y modernizacion de las
aplicaciones y procedimientos administrativos que permitan una mejora en la calidad y
eficiencia de los mismos.

La seleccion de las aplicaciones necesarias para dar respuesta a estas necesidades
funcionales se realizara atendiendo a criterios de facilidad de uso, uso de estdndares,
accesibilidad, capacidades de integracion e interoperabilidad mediante SOA y Web
Services, etc.

Fase de creacion e implantacic’)n del SISTEMA INTEGRAL DE GESTION DE
SERVICIOS ELECTRONICOS (SIGSE)

En esta fase se disefiard y construird un sistema multicanal de atencion al ciudadano que
considerara los canales presenciales (SAC), telefonico (010) y electronico via Web (PC 'y
movil):

e Sistema de informacion y gestion para el Servicio de Atencién al
Ciudadano Presencial (SAC) y telefonico (010), que deberd facilitar a los
informadores/tramitadores de la OAC las herramientas de trabajo
necesarias para ofrecer a los ciudadanos de forma homogénea los servicios
y la informacién que pone la entidad a disposicién de los ciudadanos.
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¢ Oficina Virtual de Atencion a la Ciudadania (OAC), accesible desde la Web
del Ayuntamiento y dotada de los mecanismos de seguridad necesarios
segun la Ley 11/2007, que disponga de todos los servicios necesarios
dirigidos al ciudadano: informaciéon, registro telematico para la
presentacion de solicitudes y documentacién, consulta del estado de las
solicitudes, notificaciones teleméticas y avisos por email o SMS, pagos
telematicos, consulta de datos privados de las aplicaciones de padrén,
gestion tributaria, informacién territorial, etc.. en aplicacion integra de la
Ley 11/2007, asi como otros servicios de valor afiadido proactivos y no
estrictamente administrativos, todo ello mediante una interfaz de usuario
usable i accesible segun las normas WAI.

Hay que destacar que tanto el Sistema de Informacién y Gestién para el Servicios de
Atencion al Ciudadano Presencial (SAC) y telefénico (010) asi como también la Oficina
Virtual de Atencién a la Ciudadania (OAC) todas las aplicaciones, documentacién y
derivados de la ejecucion y funcionamiento tendran que estar en lengua aranesa.

Fase de formacion

Las formaciones se dividirdn en dos perfiles principales:

- Formacién a administradores: se centrard en las funcionalidades de
administracion de las aplicaciones implantadas.

- Formacion al personal del ayuntamiento: se centrara en las
funcionalidades disponibles en cada aplicacion.

La estructura de sesiones de formacion, la profundidad y alcance de cada sesion, los
calendarios y horarios, se definiran en la fase inicial del proyecto, siguiendo la siguiente
metodologia.

- Disefio del plan de formacién: en base a las necesidades formativas que
planteen las diferentes aplicaciones que forman parte del sistema y a los perfiles
de usuario, se disefiar4d y consensuara un documento de requerimientos de
formacion.

- Realizacién de la formacion: Siguiendo las directrices del plan de formacién,
se procedera a su ejecucion.

- Evaluacion de la formacién: después de la ejecucion del plan de formacion se
elaborard un estudio que determine por un lado, la eficacia y el grado de ajuste a
los objetivos marcados, y por otro, las posibles medidas adicionales o correctoras
a tener en cuenta en siguientes planes de formacion.

Fase de difusion

El plan de difusion de los nuevos servicios implantados y del resultado del proyecto se
realizara en la fase correspondiente. Como minimo, se realizaran las siguientes acciones
de difusion:

e Presentacion publica de los resultados del proyecto en una jornada de
comunicacion dirigida a toda la ciudadania del municipio en la que se haga una
demostracion de uso de los nuevos servicios publicos digitales
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e Presentacion de los resultados del proyecto en una jornada sectorial de Alcaldes y
Técnicos de Ayuntamientos de toda Espafia, con el fin de difundir el modelo
resultante como ejemplo de buenas practicas, abriendo la posibilidad de
transferir el andlisis y resultados a otras EELL.

e Campafa de promocion en la Web municipal y en todas las webs dependientes
del Ayuntamiento.

e Plan de transferencia de los entregables obtenidos hacia el Centro de
Transferencia Tecnologica y el AOC (Consorci Administracié Oberta de
Catalunya) con el objetivo de servir de base para la futura reutilizacién de los
diferentes procedimientos, cartas de servicios, experiencias e indicadores de
gestidn por parte de otros proyectos.

e Se valorard la realizacibn de una medida aplicativa de Accién Continua
Informativa que permita a través de los canales que se establezcan hacer un
seguimiento peridédico por parte de internos y externos del desarrollo e
implantacién del proyecto SIGSE.

e Se valorara la redaccion e implantacion de un Plan de Comunicacién Integral a la
ciudadania con sesiones formativas sectoriales y generales, para fomentar el uso
del SIGSE asi como el desarrollo y posibilidades que se abriran a partir de su
implantacion.

Fase de optimizacién y mejora continda

Se valorard la realizacién de un Plan de Productividad econémica y
tecnoldgica (optimizacién y mejora continua) de las oportunidades de la
implantacién de la Administracion electrénica en el Ayuntamiento de Vielha e
Mijaran.

Se establece un periodo de 12 meses para la realizacién completa de los trabajos.

SEXTO. Garantia

El SIGSE debe tener un periodo minimo de garantia de un afio para cualquier problema
de funcionamiento, error o fallo técnico en la aplicacién, mdédulos o sistemas de
informacion imputables a él por accién u omision.

Los servicios que debe cubrir el adjudicatario dentro la garantia son los mismos que los
especificados como mantenimiento. Asi, el tiempo de respuesta se establecera en funcion
del tipo de incidencia y del perfil necesario para su resolucion.

Los datos que durante el periodo de implementacion y pruebas estén al alcance del
adjudicatario tienen caréacter de confidenciales, siendo de aplicacién la ley competente en
proteccion de datos.

El adjudicatario se comprometera a la no difusién de ningun tipo de c6digo de acceso o
cualquier otro tipo de informacion que pueda facilitar la entrada a los sistemas del
ayuntamiento de Vielha e Mijaran, asi como a no hacer un uso indebido de los permisos y
privilegios que se concedan a su personal para la ejecucion del SIGSE.
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El ayuntamiento de Vielha e Mijaran podra requerir a las empresas licitadoras hacer
pruebas del entorno de las redes informaéticas del ayuntamiento, para evaluar su
funcionamiento y la adaptaciéon a las caracteristicas nombradas en este pliego, en una
parte o en su totalidad

SEPTIMO.- Criterios de valoracion
Los criterios a tener en cuenta a la hora de considerar cudl es la proposicion mas
ventajosa seran, de forma decreciente, los que acto seguido se indican:

A.- Criterio cuantificable automaticamente:
1.-Oferta econ6mica 40 puntos

B.- Criterios cuya ponderacion dependen de un juicio de valor

1. Solucién y/o memoria técnica propuesta 20 puntos

Se valorar4d el grado de concordancia entre los requerimientos, condiciones y
prescripciones generales y funcionales y otros especificados al Pliego de Prescripciones
Técnicas y las funciones efectivamente operativas del software propuesto a las ofertas.

A nivel de Disefio de la plataforma tecnoldgica, se valorarad el grado de concordancia
entre los requerimientos, condiciones y prescripciones técnicas especificadas y las
caracteristicas de la arquitectura propuesta.

2. Mejoras sobre el pliego 15 puntos

A lo largo de este documento de especificaciones técnicas y también de la integracion de
las aplicaciones en el SIGSE del Ayuntamiento de Vielha e Mijaran, se ha relacionado y
descrito cada una de las necesidades de las herramientas que conforman el SIGSE.

De esta manera, se pide al licitador que incluya, como valor afladido a su propuesta, la
descripcion detallada de cada uno de los puntos que incorpora dentro del alcance y
planificacion de la implantacion del SIGSE.

Se valoraran las mejoras que aporten las propuestas, con respecto a las especificaciones
técnicas y/o aplicaciones pedidas y descritas en el Pliego, seguin su impacto en la calidad
de los productos y servicios objeto del concurso.
En esta linea se valorard especialmente las mejoras realizadas en las medidas
transversales propuestas en el Pliego.

3. Adaptabilidad 10 puntos

Se valorard la adaptabilidad del proyecto a criterios de inter institucionalidad productiva.
Es decir, se valorara el grado de adaptabilidad del licitador al mismo tiempo de
incorporar aplicaciones ya existentes en otros Ayuntamientos de Catalufia en el SIGSE,
asumiendo su personalizacion y destinando el resto de recursos planteados a la anterior
aplicacion para aplicarlos a una posterior que es consensuaria al Comité de Seguimiento
y Aplicacion previsto al Pliego, siempre en la linea de potenciacién de los objetivos
planteados.

4, Calidad, migracién e integraciéon de implantacion 5 puntos

Se valorara especialmente el nivel de integracion con aplicaciones de terceros siguiendo
una arquitectura SOA.

Se valorara la calidad del disefio del proyecto, especialmente con respecto a la
consistencia entre objetivos, proceso de realizacion y recursos, viabilidad y adecuacion de
los plazos propuestos a la realidad del Ayuntamiento.
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Se valoraré la idoneidad de la estrategia de implantacion, del calendario propuesto y de
las acciones propuestas para asegurar una correcta gestion del cambio organizativo de las
propuestas con respecto a las caracteristicas organizativas del Ayuntamiento, asi como el
método propuesto para asegurar la migracion de datos desde los sistemas antiguos y el
programa de formacion de los usuarios para utilizar el nuevo sistema.

5. Lengua propia (el aranés, occitano en el Aran) 5 puntos

Se valorara el uso y la vinculacion de esta lengua en el aplicativo del Back-Office, parcial
o total. También es valorard el uso y la aplicacion de la lengua aranesa al desarrollo de
cada una de las aplicaciones y fases de desarrollo del proyecto.

6. Propuestas innovadoras 5 puntos

Se deja la puerta abierta a realizar propuestas que se entiendan como innovadoras a la
vez que productivas, tecnoldgicas, operativas, funcionales y reales en el SIGSE asi como
también en el Plan de Suministro e instalacién del equipamiento Hardware y Software.

OCTAVO. Estructura de la Oferta

Los licitadores deberan incluir en sus ofertas, como minimo, OBLIGATORIAMENTE
los siguientes apartados (todos ellos y por separado):

= Memoria descriptiva del proyecto.

= Metodologia propuesta para la realizacion del proyecto.

= Calendario detallado de la ejecucién del proyecto adjuntando planificacion con la
estructura de fases, actividades y tareas, indicando tiempo previsto y recursos
humanos participantes de la empresa licitadora.

= Indicacion de la plataforma a utilizar y caracteristicas funcionales de la misma

= Documentacion técnica de usuario

= El adjudicatario debera especificar las caracteristicas técnicas y la arquitectura
recomendada (incluyendo el nimero de servidores) de una plataforma hardware
adecuada a su solucion, siempre que satisfagan los requerimientos adecuados al
proyecto que se describen en el presente pliego.

= Plan de suministro e instalacion del equipamiento hardware. Sin perjuicio del
punto anterior.

= Una descripcion del equipo técnico y unidades técnicas participantes en el proyecto
con detalle de numero de personas dedicadas al proyecto para cada categoria
profesional (adjuntando curriculum vitae).

= Mejoras en las condiciones exigidas en el presente pliego. Se enumeraran y
justificaran todas las mejoras que presente la oferta respecto a las condiciones
minimas exigidas en el pliego de prescripciones técnicas.

= Se incluird cuanta otra informacién se considere relevante para la comprension de
la oferta presentada.

= Descripcion de los tramites que se definirdn e implantaran sobre la plataforma
descrita en el presente pliego.

= La documentacion se presentara en formato papel y en formato digital (CD-ROM o
memoria USB) en ficheros compatibles con los paquetes ofimaticos mas habituales.

NOVENO. Confidencialidad de la informacion

El adjudicatario queda expresamente obligado a mantener absoluta confidencialidad y
reserva sobre cualquier dato que pudiera conocer con ocasion del cumplimiento del
contrato, especialmente los de caracter personal, que no podra copiar o utilizar con fin
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distinto al que figura en este pliego, ni tampoco ceder a otros ni siquiera a efectos de
conservacion.

El adjudicatario quedara obligado al cumplimiento de lo dispuesto en la Ley Organica
1571999, de 13 de diciembre, de Proteccion de datos de caracter personal y especialmente
en lo indicado en su articulo nUmero 12 que a continuacion se transcribe:

“Articulo 12. Acceso a los datos por cuenta de terceros.

1. No se considerard comunicacion de datos el acceso de un tercero a los datos
cuando dicho acceso sea necesario para la prestacion de un servicio al
responsable del tratamiento.

2. La realizacién de tratamientos por cuenta de terceros debera estar regulada
en un contrato que deberd constar por escrito o en alguna otra forma que
permita acreditar su celebracion y contenido, estableciéndose expresamente que
el encargado del tratamiento Unicamente tratara los datos conforme a las
instrucciones del responsable del tratamiento, que no los aplicara o utilizara con
fin distinto al que figure en dicho contrato, ni los comunicard, ni siquiera para
su conservacion, a otras personas.

En el contrato se estipularan, asimismo, las medidas de seguridad a que se
refiere el articulo 9 de esta Ley que el encargado del tratamiento esta obligado a
implementar.

3. Una vez cumplida la prestacion contractual, los datos de caracter personal
deberan ser destruidos o devueltos al responsable del tratamiento, al igual que
cualquier soporte o documentos en que conste algin dato de caracter personal
objeto del tratamiento.

En el caso de que el encargado del tratamiento destine los datos a otra finalidad,
los comunique o los utilice incumpliendo las estipulaciones del contrato, ser&
considerado, también, responsable del tratamiento, respondiendo de las
infracciones en que hubiera incurrido personalmente.”

DECIMO. Seguridad

La propuesta debe indicar qué mecanismos de privacidad y seguridad proporcionara a
los usuarios y debera ser plenamente conforme con los requisitos de proteccion de datos
personales indicados en la mencionada Ley.

En todo caso, las medidas de seguridad incluiran validacién de nombres y contrasefias de
usuarios y auditorias en las cuales se registren quien y cuando realiza cada operacion,
permitiendo asignar a cada usuario dado de alta en el sistema su propio perfil que le
facultara para acceder a determinados procesos y datos y le impedira el acceso y la
modificacion de contenidos de otros.

Los sistemas a implantar deberan incluir de forma estandar, determinados perfiles tipo
con sus permisos correspondientes. Todos estos perfiles podran ser modificados,
eliminados o ampliados por el administrador de la aplicacion. El sistema de menus se
adaptara en funcién de los permisos asignados a los diferentes usuarios de forma que
permita o impida la realizacion de diferentes tipos de operaciones. La asignacién de
permisos se podra realizar individualmente o por grupos de usuarios.

Co

JU
Sarriuléra,2 — 25.530 VIELHA — Tel . 973640018 — Fax 973640537 — E-mail info@vielha-mijaran.org



Ajuntament de
Vielha e Mijaran

La aplicacion estara desarrollada combinando tecnologias y desarrollos especificos de tal
forma que garanticen la seguridad de los datos y las acciones en todos los procesos de la
aplicacion:

= Acceso autentificado a la aplicacion, mediante: usuario/contrasefia, certificado y
DNI electrénico.

= Control de acceso a todos los recursos de la aplicacién. Ningun usuario podra
acceder a distintos puntos o recursos de la aplicacién de una forma o en un orden
diferente al que se haya establecido de antemano.

= Cada ciudadano o empresa solo podra acceder a la informacién particular y
recursos asignados al mismo, no pudiendo interferir con la informacion y recursos
de otros ciudadanos o empresas.

= Permisos para cada una de las acciones de la aplicacién. Todas las posibles acciones
a ejecutar dentro de la aplicacion llevaran asociadas un permiso especifico para
cada una de ellas. Los usuarios tendran siempre asignado un perfil, que no serd mas
que la coleccién de permisos que poseeran los usuarios que pertenezcan al mismo.
Por tanto ningun usuario podra realizar ninguna accién que no esté permitido por
el rol o perfil al que pertenezca.

Los perfiles de usuarios que utilizaran la plataforma son los siguientes:

= Usuarios del portal Web. Tendran acceso a la informacion libre que se presente en
el portal. Normalmente seran ciudadanos, empresas y visitantes que busquen
informacion referente al Ayuntamiento.

= Usuario ciudadano. Este usuario tendra que ser autentificado y tendra acceso a la
Carpeta del Ciudadano y a sus contenidos particulares. Podra consultar
informacién particular, ver el estado de sus tramites y realizar solicitudes.

= Usuario tramitador. Estos usuarios son los empleados del Ayuntamiento
encargados de tramitar las solicitudes de los ciudadanos.

= Usuario administrador. Estos usuarios podran ver y gestionar todos los
contenidos, tanto del portal como del tramitador.

Vielha, 21 de octubre de 20009.

Alex Moga Vidal
Concejal de Nuevas Tecnologias

Diligéncia:
Per fer constar que aquest Plec de Condicions Administratives Particulars es va aprovar
per acord de la Junta de Govern Local en sessio del dia 29 d’octubres de 2009.

La Secretaria

Pilar Hervada Vidal
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